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Diese Cybersicherheitskontrollliste wird umsonst bereitgestellt,die ist
aber rheberrechtlich geschiitzt, und darf nicht verkauft werden oder in
anderer Form wiederverkauft werden ohne die ausdriickliche Erlaubnis
der U.S.Cyber Konsequenzen Abteilung, ein gemennitziges
Forschungsinstitut.

Digjenigen, die diese Liste verwenden, sollten bemerken, dal? keine
Cybersicherheitskontrollliste vollig fehlerlos ist, und dass die in dieser
Kontrollliste aufgezéhlten Verteidigungsmal3nahmen im Prinzip
Ubergangen werden kdnnten. Die US Cyber Konsequenzen Abteilung
kann nicht verantwortlich gehalten werden fir Folgen die von der
Ausfihrung der Liste stemmen noch fir irgendwelche Fehler die
vielleicht in dieser Liste enthalten sind..

Es ist die Absicht der US Cyber Konsequenzen Abteilung diese
Kontrollliste jahrlich zu aktualisieren. Vorschlége fir Verbesserungen
sind sehr willkommen und koénnen zu dieser Addresse geschickt
werden: checklist_comments@usccu.us

Zu denjenigen, die Vorschldge nach der Begutachtung einer fritheren
Abfassung angeboten haben, sind die Autoren sehr dankbar.
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DIE U.S-C.C.U. CYBERSICHERHEITSKONTROLL-
LISTE

JOHN BUM GARNER UND SCOTT BORG

Diese Kontrollliste ist als ein umfassender Uberblick tiber die Schritte beabsichtigt,
die Vereinigungen und andere Organisationen nehmen sollten, um ihre Verwundbarkeit
von Cyberangriffen zu reduzieren. Die Grundlage fir diese Liste ist die grof3e Zahl von
wirklichen Cybersicherheitsanfalligkeiten die im Laufe der Arbeit von John Bumgarner,
der Forschungsdirektor fir die Sicherheitstechnologiein der US Cyber Konsequenzen
Abteilung, und Scott Borg, der Direktor der US Cyber Konsequenzen Abteilung, entdeckt
wurden. Es war nur, nachdem diese Liste begann sich der jetzigen Lénge zu nahern, dass
die Autoren vorherige Cybersicherheitskontroll-Listen untersucht haben um
sicherzustellen, dai alle wichtigen Themen in der jeztigen Verfassung enthalten sind.
VorentwUrfe der neuen Kontrollliste wurden dann unter einer grof3en Anzahl von
Cybersicherheitsfachleuten in Umlauf gesetzt, und hunderte von Anmerkungen wurden
gesammelt. Mit der Integrierung aller praktischeren Vorschldgen diesichin ein
umfassendes Dokument entwickelt haben, haben die Autoren versucht einen ziemlich
vollsténdigen Plan fur die vorhandenen Cyberangriffe und die Schiitzungsmal3nahmen
herzustellen.

Um die Organisation der Kontrollliste als klar und intuitiv a's mdglich zu machen,
wurden die Verwundbarkeiten und Gegenmal3nahmen gemal3 sechs einfach zu
unterscheidenen Kategorien flr I nformati onssystemsel ementen sortiert. 1) Hardware, 2)
Software, 3) Verkettete Netze, 4) Automatizierung 5) Menschen, und 6) Lieferanten.

Einige weitere Punkte sollten es mehr verstandlich machen wie diese Kategorien
angewendet werden. Softwarenverwundbarkeiten sind wirklich
Softwarenzugangsverwundbarkeiten, nachdem die Software produziert, nachgeprift, und
installiert worden ist, muf3 dann jemand Zugang haben um eine Sicherheitsgefahr zu
bekommen. Softwarenlieferungsverwundbarkeiten miissen als ein Bestandteil der
I nformati onssystemsverwundbarkeiten behandelt werden, da Softwarenlieferanten
regelmassig mit Informationssystemen aufeinander wirken lange nach dem anfénglichen
Verkauf oder der Softwaren lizenzierung. Andere Typen von Lieferanten brauchen im
allgemeinen nicht als Informationssystemsverwundbarkeiten behandelt zu werden, dasie
nicht wirklich laufende Teilnehmer in den Informationssystem Operationen sind.
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Automationsverwundbarkeiten umfassen nicht nur alle Systeme, die zwischen

I nformationsprozessen und physischen Prozessen vermitteln, sondern auch alle
automatischen Prozesse die physische Produkte erzeugen. Da praktisch jedes

I nformationssystem mindestens ein physisches Produkt erzeugt - seine eigenen
Sicherheitsmedien- Automationsverwundbarkeiten sind nicht nur wichtig fur physische
Industrien, sondern fir alle |nformationssystemen.

Diese Hauptgebiete, in denen Cyberangriffe stattfinden kénnten, ist weiter in zweli
oder mehr Angriffsalleen unterteilt worden. Diese engeren Angriffsalleen werden gemal3
den Tétigkeiten die ausgefuhrt oder beaufsichtigt werden miissen organisiert, um die
Sicherheit jener Informationssystemsbestandteil e aufrechtzuerhalten. Das flhrt zu
sechzehn Alleen, organisiert gemal3 der folgenden Tabelle.

UBERSICHT VON HAUPTCYBERANGRIFFSALLEEN

Gebiet Eins: Hardware-Verwundbarkeiten

Allee 1: Physische Ausriistung

Allee 2: Physische Umgebung

Allee 3: Physische Nebenprodukte

Gebiet Zwei: Softwarezugriffsverwundbarkeiten

Allee 4: Identitatstiberprifung

Allee 5: Anwendungsvorziige

Allee 6: Eingangsgultigkeitserklérung

Allee 7: Passende V erhaltensmuster

Gebiet Drei: Netzverwundbarkeiten

Allee 8: Dauerhafte Netzverbindungen

Allee 9: Periodisch auftretende Netzverbindungen

Allee 10: Netzwartung
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Gebiet Vier: Automationsverwundbarkeiten

Allee 11: Entfernte Sensoren und Regelsysteme

Allee 12: Datensicherheitsvorgange

Gebiet Funf: Menschliche Bediener verwundbarkeiten

Allee 13: Menschliche Wartung von Sicherheitsverfahren

Allee 14: Absichtliche Handlungen die Sicherheit drohend sind

Gebiet Sechs: Softwar ever sor gungsver wundbar keiten

Allee 15: Innere Richtlinien fur die Softwareentwicklung

Allee 16: Richtlinien die sich mit AuRRenverkaufern befassen

Innerhalb der sechzehn Alleen gibt es weitere Uberschriften, die die
Gegenmal3nahmen fr die Schiitzung der Angriffsalleen sasmmelt. Alle individuellen
Verwundbarkeiten in der Kontrollliste werden in Bezug auf die Gegenmal3nahmen
beschrieben, die genommen werden sollten, um die Verwundbarkeiten zu eliminieren oder
zu minimieren. Ein Frageformat wurde geniitzt, sodal? der Prifer der den Artikel Uberprift
wissen wird das die richtigen Mal3nahmen ergriffen worden sind, wenn die Antwort auf
die Frage "ja" ist. Die Worter in einigen der Fragen, die ungenau, wie "strikt",

"grindlich", "ausreichend", und "gentigend" klingen kénnten, haben wirklich ziemlich
genaue Bedeutungen in den Zusammenhangen, wo die angewendet werden. In den
meisten Fallen, um diese Ausdriicke richtig zu interpretieren, ist es nur notwendig zu
fragen, “was soll diese Gegenmaldnahme erreichen?’ und dann kann man sehen ob die

ausreichende Mal3nahme genommen wurde um den Zweck zu erreichen.

Es wurde Acht gegeben, die zurzeit modernen Phrasen zu vermeiden und technischen
Jargon zu einem Minimum zu halten. Statt dessen ist jede Anstrengung gemacht worden,
um zu sagen was gemeint ist, als klar und geradeheraus al's maglich, Ubereinstimmend mit
der Kirrze. Wenn jemand nach einem Cybersicherheitsproblem durch ein zurzeit modernes
Modewort sucht, ist es fast immer hier, aber die Modeworter selbst werden nicht da sein.

Viele Fragen Uber "korporative Richtlinien" und "Bestétigungen" sind aus dieser
Kontrollliste absichtlich weggel assen worden mit der Begriindung, dass diese Punkte
gewohnlich al s selbstverstandlich betrachtet werden sollten. Jedein dieser Kontrollliste
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enthaltenen Sicherheitsmal3nahmen sollten als Angelegenheiten der korporativen Politik
ausgefUihrt werden. Jede in dieser Kontrollliste enthaltenen Sicherheitsmal3nahmen sollten
einer Uberpriifung unterworfen werden. Dieser Punkt soll sicherstellen, daf3 die
Sicherheitsmalihahmen in der Kontrollliste wirklich ausgeftihrt werden. Richtlinien und
Uberprifungen sind nur zusitzliche Elemente um das zu erreichen. Wo die Kontrollliste
ausdriicklich erwahnt, "korporative Politiks’ oder "Uberpriifungen”, das fragliche
Problem bekommt dann eins wo spezielle Prozeduren errichtet werden miissen.
Normalerwei se werden die Grundsétze einer guten Verwaltung die notwendigen
Richtlinien und Uberprifungen andeuten.

Die administrativen und organisatorischen Mal3nahmen notwendig, um gute
Cybersicherheitspraxen durchzufihren, sind auch grofdtenteils aus dieser Kontrollliste
weggelassen worden. Das ist so da diese MalZnahmen die wirksame Entwicklung von
Rollen, Verantwortungen, Antrieb, und Befehl sketten betrifft, diese sind alle
Betriebdl eitungspraktiken, nicht Cybersicherheit spezifische Praktiken. Einige Grundsétze
und Richtlinien fUr die Verwaltung von Cybersicherheitsbestimmungen sind in anderen
von der U.S. Cyber Konsequenzen Abteilung erzeugten Dokumenten ausgel egt worden.
Aber es gibt wirklich viele verschiedene Verwaltungsmal3nahmen die verwendet werden
koénnen um dieselben Cybersicherheitsmal3nahmen durchzuftihren.

Obwohl sich das Dokument Uberall auf "Gesdllschaften" und auf "Geschéfte”" bezieht,
sollten diese Begriffe sehr allgemein interpretiert werden. Jede Organisation, die ein
Budget und Informationssysteme hat und versucht, praktische Tétigkeiten auszufihren,
kann als eine "Gesdllschaft" zum Zwecke der Cybersicherheit behandelt werden. Das
schliefdt Regierungsstellen und Agenturen, gemeinniitzige Gesellschaften, und die meisten
anderen nichtstaatlichen Organisationen auch ein. Die "Handlungen", die diese
Organisationen ausfihren, kdnnen irgendwel che Tétigkeiten sein, die Werte erschaffen
oder liefern, unabhangig davon ob diese Werte jemals finanziell beurteilt oder beschrieben
werden. Der Grund fir den gewahlten Ausdruck “ Gesellschaften” ist das die grofiten Teile
der Informationssystemen der Nationen im Besitz und unter Verwaltung der
Gesellschaften sind.

Viele Gesellschaften werden finden, dass nicht alle Fragen in der Kontrollliste sich
ihren Informationssystemen zutreffen. Einige Gesellschaften werden, zum Beispiel, die
verschiedenen Fernsensoren und Regelsysteme, welche der Fokus fiir die meisten Fragen
in der Allee 11 sind, nicht benutzen. Andere Gesdllschaften werden finden, dass esfir sie
nicht praktisch ist, die physisch getrennten Datenzentren,die in vielen der Fragen erwahnt
werden, aufrechtzuerhalten. Dennoch werden andere Gesellschaften finden, dass sie keine
Systeme haben, die so aul3erst kritisch sind, um die sehr aufwandigen in der Kontrollliste
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beschriebenen Sicherheitsmalinahmen zu gewéahren. Bevor ein Artikel as
"nichtanwendbar" erklart wird, sollte eine Gesallschaft sicherstellen, dass der Artikel nicht
Zu einer Ubersehenen Verwundbarkeit hinweist. Eigenschaften eines I nformationssystems,
diein einer speziellen Industrie nicht auffallig sind, kdnnen noch eine grosse
Sicherheitsverwundbarkeit fur diese Industrie darstellen.

Die Gegenmal3nahmen gekennzeichnet mit einem Sternchen *sind zurzeit sehr
schwierig oder sehr teuer wenn die mit den Produkten und Technologien die routineméal3ig
von kommerziellen Verkaufern vorhanden sind, implementiert werden. Das bedeutet,
dass, vorlaufig mindestens, sie spezielle Initiativen von der improvisierten Hardware zum
Beauftragen der kundenspezifischen Programmierung verlangen. Sicherheitsverkéufer,
Regierungsstellen, und Einrichtungen, die Sicherheit R&D finanziell unterstiitzen, sollten
diese mit Sternchen gekenntzeichnenden Artikel besonders beachten. Die sind an allen
Plétzen, wo neue Produkteigenschaften oder neue Dienstleistungen, um
Informationssicherheit zu verbessern, dringend benétigt sind.

In Situationen, wo diese Kontrollliste der US-CCU als ein Standard fir die
Informationssicherheitseinhaltung verwendet wird, sollten die mit Sternchen
gekennzeichnenden Artikel als wahlweise behandelt werden. Im Laufe der kommenden
Monate und Jahre, als neue Technologien, Produkte, und Dienstleistungen verfligbar sein
werden und die Kontrollliste regelmaldig aktualisiert wird, viele der Sternchen werden
zweifellos entfernt, und Artikel, die zurzeit wahlweise sind, werden allméahlich ein Teil
der Standardsicherheitspraxen bekommen. In der Zwischenzeit ist es nicht praktisch zu
erwarten dass Gesdllschaften Sicherheitsprobleme bewéltigen, wo Standardldsungen nicht
routinemal3ig angeboten werden, diese Probleme kdnnen trotzdem sehr wichtig sein.

Einige der Artikel in der Kontrallliste, die nicht mit einem Sternchen gekennzeichnet
sind, kénnen sich schwierig oder teuer anhéren, aber in den meisten Féllen ist das eine
Illusion. Esist wahr, dass es einige sehr teuere Weisen gibt, um diese Verwundbarkeiten
unter Kontrolle zu bringen und einige sehr teuere Produkte werden angeboten um die
Verwundbarkeiten zu behandeln. Aber fur eigentlich alle Artikel ohne ein Sternchen gibt
es auch relativ billige Weisen um diesen Sicherheitsbedarf zu befriedigen

Wenn Cybersicherheit in Bezug auf ein "Risikodreieck” beschrieben wird, wo die drel
Ecken Drohungen, Folgen, und Verwundbarkeit sind, befasst sich diese Kontrollliste nur
mit der Verwundbarkeit. Um diese Kontrollliste in einer preisginstigen Weise
anzuwenden, ist es notwendig, die anderen Ecken des Risikodreiecks in Betracht zu
ziehen. Das bedeutet das die Drohungen genligend verstanden werden mif3en, um eine
| dee zu haben welche verschiedenen Angriffe, im Laufe einer gegebenen Zeitspanne
erwarten werden kénnen. Noch wichtiger ist es die Konsequenzen zu verstehen, um zu
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wissen wie kritisch die verschiedenen Softwareanwendungen sind, wie empfindlich die
verschiedenen Informationen sind, und welcher Sicherheitsverbrauch gerechtfertigt ist um
die ale zu schiitzen. Obwohl diese Themen aulRerhalb der Reichweite der
Cybersicherheitskontrollliste sind, werden die etwas umfanglich erkért in Scott Borg's
(bald erscheinenden) buchlangen Bericht: Cyberangriffe: Ein Handbuch um die
wirtschaftlichen und strategischen Gefahren zu ver stehen.

Diese Cybersicherheitskontrollliste der US-CCU beabsichtigt nicht alle vorherigen
Verwundbarkeitskontrolllisten zu ersetzen oder andere Listen unnétig zu machen.
Wahrhaftig, um diese Ubersichtsliste durchzufiihren, wird es allgemein notwendig sein,
zusétzliche, spezidisierte Kontrolllisten zu verwenden, die mehr Detail auf die
spezifischen Sicherheitsproblemen, auf die letzten technischen Entwicklungen, und auf
den speziellen Voraussetzungen von individuellen Industrien zur Verfiigung stellen. Es
wird jedoch gehofft, dass diese Liste der US-CCU helfen wird die Aufmerksamkeit auf
viele Verwundbarkeiten zu lenken, die sonst Uberblickt werden kdnnten.

Gebiet Eins: Hardware-Verwundbarkeiten
Allee 1. Physische Ausrlistung

Die Verfolgung Physischer Ausristung

1.01. Erhdlt die Gesellschaft einen genauen Warenbestand der  elektronischen
Ausriistung in jedem Zimmer an jeder physischen Stelle aufrecht?

1.02. Gibt esein schnelles und leichtes Verfahren, um diesen Warenbestand zu
aktualisieren, wenn auch immer ein Angestellter mit der Verantwortung fur ein Tell
der Ausrlistung die Bewegung berechtigt?

1.03. Ist jedes Stiick der elektronischen Ausriistung etikettiert mit einem Strichcode oder
anderem Bezeichner fur die einfache Verfolgung?

1.04. Wenn Informationsausriistung gentigend empfindlich ist, wird es mit den
Rundfunkfrequenz-ldentifizierung (RFID) Chips markiert, so dassihre
Bewegungen fast in der Echtzeit verfolgt werden kénnen? *

1.05. Gibt es eine ausfihrliche Richtlinie, die angibt, welche Ausrlistungen von den
Gesellschafts okal en weggenommen werden kénnen, und welche Genehmigungen
erforderlich sind, um die zu entfernen?

1.06. Wenn elektronische Ausriistung von den Gesellschaftsl okal en weggenommen
werden muf3, gibt es ein wirkungsvolles Verfahren, um die Bewegung dieser
Ausriistung zu verfolgen?
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1.07.

Werden unangemeldete Stichproben regel maidig ausgefihrt, um nachzuprifen, dal3
die elektronische Ausristung in den Ausriistungswarenbestand bezeichneten
Positionen anwesend ist?

Bewachung Physischer Ausriistung

1.08.

1.09.

1.10.

1.11.

1.12.

1.13.

1.14.

1.15.

Sind besonders wichtige Stiicke der elektronischen Ausriistung konsolidiert in
Datenzentren fir die einfachere Schiitzung?

Sind physische Sicherheitssperren errichted worden um elektronische Ausriistung
vor dem Diebstahl oder béswilligem Schaden zu schiitzen?

Wenn dussere Festplatten und andere dussere Datenspei cherungsgeréte
empfindliche Information enthalten und es einfach sein wiirde die fortzutragen,
werden die als eine extra Sicherheitsvorsichtsmal3nahme verénkert? *

Sind Verteilerschranke zu jeder Zeit sicher geschlossen?

Sind das Datenzentrum und die Verteilerschrénke mit eéinem Eindringungsalarm
ausgerustet?

Werden die Eindringungsalarme fir das Datenzentrum und die Verteilerschranke
von auf3en Uberwacht?

Ist physischer Zugang zu den Konsolenverbindungen von Sicherheitsgeradten, wie
diese die zur Verwaltung von Brandmauern und Eindringungsentdeckungssystemen
benutzt werden, eingeschrankt auf autorisierte Benutzer?

Sind dairgendwel che abgehangte Decken oder erhobene FulRbdden im
Datenzentrum und anderen Gebieten, die kritische Informationsausriistung
unterbringt, gegen den Zugang von angrenzenden Raumen und L (iftungssystemen
gesichert?

Schitzung Elektronischer Zugriffsports

1.16.

1.17.

1.18.

1.19.

1.20.

Werden unbenutzte Netzzugriffsports durch Netzschalter oder physische
Sicherheitssperren ausgeschaltet, um unberechtigten Zugang zu verhindern?

Wo die Netzports nicht wirklich ausgeschaltet werden, sind dort Verfahren, um den
unberechtigten Zugang zu diesen Ports zu bewachen?

Gibt es physische Sicherheitssperren, wie geschlossene Deckel oder Stecker, um
alle Medienzugriffspunkte des Systems (z.B, USB Ports, CD-Antriebe, usw.) zu
schitzen? *

Wo die Medienports nicht wirklich ausgeschaltet werden, sind dort Verfahren, um
den unberechtigten Zugang zu diesen Ports zu Uberwachen? *

Ist der physische Zugang zu alen unbenutzten Ports auf Netzschaltern
ausgeschaltet worden, besonders der Switched Port Analyzer (SPAN) Port?
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1.21.

Ist der physische Zugang zu allen Konsolen und Nebenports  auf Routern
geschiitzt?

Schiitzung der Kommunikationslinien

1.22.

1.23.

1.24.

1.25.

Sind physische Sicherheitssperren errichtet, um die Netzkabel zu schiitzen, die zu
und vom System laufen, so dass die nicht leicht getrennt oder beschadigt werden
konnen?

Sind die kritischen Kommunikationskabel und Kabelb&dume innerhalb der
Gesellschaftseinrichtungen so gelegt das es schwierig ist physischen Zugang zu
haben um Ubermittlungen abzufangen?

Gibt es physischen Schutz am Demarc-Punkt, wo Telefon und Datenkabel ins
Gebaude eingehen?

Untersucht die Gesellschaft die physischen Sicherheitsverfahren von
Internetdienstversorgern und anderen Kommunikationsgesel | schaften bevor wahlen
von welcher Gesellschaft, Dienstleistungen zu kaufen?

Regeln wie Ausr Uistung physisch zugegriffen wird

1.26.

1.27.

1.28.

1.29.

1.30.

1.31.

1.32.

1.33.

1.34.

Wird das Datenzentrum zu jeder Zeit sicher abgeschlossen, mit Tlren an
Zugangsspunkten die geschlossen bleiben?

Hat das Datenzentrum “begrenztes Gebiet” Schilder an den Zugangstiren?

Ist Zugang zum Datenzentrum kontrolliert mit Technologien wie abtastbare
Kennzeichen, Smart Cards, Naherungskarten, Biometrie, oder Schltsser, die
personliche Kombinationen verlangen?

Sind die Logs fur die Zugriffskontrollmechanismen (z.B, Schltisselkarten und
Videokontrolllogs) regelméassig nachgepriift?

Schliefdt diese Uberpriifung eine Analyse von erfolglosen physischen
Zugriffsversuchen ein?

Wird Videolberwachung verwendet, um Zugangsportale fir Datenzentren und
anderen Bereichen die Informationsverarbeitungsanlagen unterbringen, zu
beobachten?

Falls es Videolberwachung der Datenzentren gibt, wird es von aul3erhalb des
Gebéaudes kontrolliert?

Falls es Videouberwachung der Datenzentren gibt, wird das Video in eéinem
dauerhaften Medium aufgenommen sodal? damit nicht herumgepfuscht werden
kann?

Falls es Videolberwachung der Datenzentren gibt, werden die Videoaufnahmen
lange genug behalten, sodal? die noch verfligbar sein wirden, um eine
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1.35.

1.36.

1.37

1.38

Sicherheitslibertretung die fur mehrere M onate nicht entdeckt wurde, zu
untersuchen?

Wenn Sicherheitskameras, besonders drahtlose, fiir die Uberwachung verwendet
werden, werden die vor der Klemmung, der unberechtigten Betrachtung, und dem
spoofing von Bildern geschiitzt? *

Ist Zugang zu den Verwaltungskonsolen von Sicherheitselementen, wie
Brandmauern und IDS, physisch eingeschrankt auf autorisierte Benutzer?

Wird physischer Zugang zu allen drahtlosen und infraroten Netzzugangsgeréten
Uberwacht und kontrolliert?

Sind Faxgeréte die empfindliche Informationen empfangen und drucken gegen
unberechtigten Zugang geschiitzt?

Uberwachen welches Personal physischen Zugang hat

1.39

1.40

141

1.42

143

1.44

145

1.46.

1.47.

1.48.

Gibt es Regeln Uiber wer in das Gebadude wo das | nformationssystem operiert hinein
geht und heraus kommt?

Gibt es klare und strikt erzwungene Beschrankungen, fir welche Angestellte
Zugang zum Datenzentrum haben?

Gibt es klare Regeln und strikte Kontrollen fir den Zugang zu den
Verteilerschrénken?

Sind da strikte Kontrollen die physische Zugangsprivilegien modifizieren, wenn
sich die Rolle eines Angestellten éndert?

Sind physische Zugangsprivilegien und Elemente sowie Kennzeichen sofort
deaktiviert, wenn ein Angestellter gekiindigt wird, weggeht, oder in den Ruhestand
geht?

Gibt es strikte Kontrollen fir den Zugang der Lieferanten zum Datenzentrum,
sodal3 nur richtig autorisierte Lieferanten hereingelassen werden?

Hat das Datenzentrum ein Anmeldeverfahren das verwendet wird, um
Nichtangestellte in den begrenzten Raum einzubuchen?

Werden physische Zugangsprevilegien und Geréte fr Lieferanten oft nachgepruft
und schnell deaktiviert, wenn es Anderungen im Status des Lieferantenpersonal
gibt?

Gibt es strikte Richtlinien, die das Verfahren fir den Zugang zum Datenzentrum
nach Betriebszeiten bei Personal wie zum Beispiel Raumpfleger, umfassen?

Gibt es korporative Sicherheitsrichtlinien fiir den Notzugang zum Datenzentrum?
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Allee 2: Physische Umgebung

Umgebungskontrollen

201

2.02

2.03

2.04

2.05

2.06

2.07

Gibt es Umgebungskontrollen, wie die Heizung und K ihlsysteme, die eine stetige
Betriebstemperatur fir die elektronische Ausriistung aufrechterhalten kénnen?

Ist die elektronische Ausriistung vor der Feuchtigkeit oder Uberméidiger

L uftfeuchtigkeit geschiitzt?

Falls die Umgebungskontrollen von entfernt verwalted werden kdnnen, werden
diese Kontrollen vor dem unberechtigten Zugang entsprechend geschiitzt?

Gibt es Umgebungskontrollen die das System vor Elementen wie Rauch, Staub,
und chemische Ausstrémungen schiitzen?

Gibt es Umgebungssensoren, besonders fir Temperatur, Rauch, und Feuchtigkeit
im Datenzentrum und in den Verteilerschranken?

Sind die Gebiete, die elektronische Ausriistung storen ausgestattet mit einem fir die
elektronische Ausrlistung passenden Feuerunterdriickungssystem?

Gibt es Feuerunterdriickungssysteme die Feuerausbriiche in den benachbarten
Gebieten kontrollieren?

Ener giever sorgung

2.08.

2.09.

2.10.

211

2.12.

2.13.

2.14.

Werden Notstromabsperrungsschalter auffallend gekennzeichnet, mit Video
kontrolliert, und mit Sicherheitsplatten bedeckt, um es zu verhindern das die
elektrische Energie unpassend unterbrochen wird?

Sind physische Sicherheitssperren gegriindet worden, um diein Verbindung
stehenden Stromkabel in der Ndhe vom Datenzentrum zu schiitzen, sodal? sie nicht
leicht getrennt oder beschadigt werden kénnen?

Sind Mal3nahmen genommen worden, um die in Verbindung stehenden
Stromkabel weiter weg vom Datenzentrum nicht durch, sogleich identifizierbare,
unsichere Plétze zu fihren?

Sind elektrische Versorgungsbestandteile, wie Stromplatten und
Stromkreisunterbrecherkasten, von dem unberechtigten Zugang geschiitzt?

Wenn ununterbrochene Energieversorgung (UPS'S) verwertet wird wird diese von
dem autorisierten entfernten Zugang geschiitzt?

Wenn die Systeme kritisch genug sind, werden die durch zwei verschiedene

V erbindungswege zum Strom verbunden?

Werden Aushilfsgeneratoren mit Sicherheitsgeréten, wie Schldsser, Warnungen,
und Stachel drahtzaeunen geschiitzt?
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2.15. Gibt es eine entsprechende Aushilfsenergieversorgung besonders fiir Betriebs
kritischen Systemen?

2.16. Hat die Aushilfsenergieversorgung genuegend Brennstoff fiir eine ziemlich lange
Unterbrechung in der Kraftstoffversorgungskette?

2.17. Wird die Aushilfsenergieversorgung unter einer Volllast regelméaliig gepruft und
ist die lange genug an um nachzuprifen, dass alles in Arbeitsordnung ist?

2.18. Ist die Aushilfsenergieversorgung in einer Position die nicht gegen
Uberschwemmung anfagllig ist?

2.19. Gibt es Schutz gegen extreme Stromstdsse die durch einen Blitz oder vielleicht
durch kiinstliche Mittel erzeugt werden koennten?

Allee 3: Physische Nebenprodukte

3.01. Sind Dokumente die empfindliche Information enthalten geschiitzt damit die nicht
gedruckt werden wenn es kein betriebliches Bedurfnis dafuer gibt? *

3.02. Sind daausreichend strikte Verfahren die den Zugang zu Papierdruckausgaben die

empfindliche Informationen enthalten beschraenken?

3.03. Sind da korporative Sicherheitsrichtlinien die definieren welche
Aufbewahrungsbehdlter fuer Papierdruckausgaben mit empfindlichen
Informationen verwendet werden koennen?

3.04. Gibt esausreichend strikte Verfahren fir die sichere Vernichtung von
Papierdruckausgaben?

3.05. Hat man beachtet das Papierwiedergebrauch- und Wiederverwertungsprogramme
nicht andere Sicherheitshandlungen der Papierdruckausgaben schwaechen?

3.06. Gibt esausreichend strikte Richtlinien und Verfahren die den Gebrauch von
entfernbaren magnetischen Medien, wie Universeller serieller BUS (USB) Geréte,
regeln?

3.07. Gibt es ausreichend strikte Verfahren um unberechtigten Zugang zu Backup
Medien zu begrenzen?

3.08. Gibt esausreichend strikte Verfahren, um CD-ROM Disketten und entfernbare
magnetische Medien die empfindliche Informationen enthalten, richtig zu
inventarisieren?

3.09. Gibt esein festgeseztes Verfahren, um die Entfernung von Artikeln vom
Warenbestand der Speicherungsmedien zu dokumentieren, so dass die
verantwortlichen Angestellten zuerst nachpriifen, dass die Medien fir die
Beseitigung entfernt wurden, zweitens das die richtig vernichtet oder steriliziert
wurden, und drittens das die materiellen Rueckstaende physisch erloest wurden.?
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3.10.

3.11.

3.12.

3.13.

3.14.

Gibt es ausreichend strikte Verfahren, um entfernbare Datenspeichergeréte die zu
einer anderen Stelle ausserhalb des Gebaeudes bewegt werden muessen, richtig zu
verladen?

Gibt es regelméaiige Verfahren um sicherzustellen, dass Speichermedien, wie
Festplatten, Bander, Flash Drives, und Zip Disketten, griindlich tberschrieben
werden, bevor sie dem verschiedenen Geschéftsgebrauch wiederzugeteilt werden?
Gibt es ausreichend strikteVerfahren fir die sichere Vernichtung oder
Sterilizierung von Speichermedien, wie Festplatten, Bander, Flash Drives, und Zip
Disketten, wenn die aus dem Geschéftsdienst genommen werden?

Gibt es ausreichend strikte Verfahren, um Speichermedien zu sterilisieren, wenn
die zuriickgegeben werden fir den Garantienersatz, um &ffentlich verkauft zu
werden, oder wenn die fuer den karitativen Gebrauch gestiftet werden?

Werden verwendete CD-ROM Disketten mit empfindlichen Informationen
entsprechend vernichtet (nicht nur gebrochen) bevor der Beseitigung?

Gebiet Zwei: Softwarezugriffsverwundbarkeiten

Allee 4: | dentitatsbeglaubigung

Beglaubigungsrichtlinien

4.01.

4.02.

4.08.

4.04.

4.05.

4.06.

Werden Informationssysteme mit grundlegenden Beglaubigungsmechanismen, wie
Benutzername und Kennwort geschiitzt?

Ist der Zugang jedes Benutzers zu Anwendungen auf dem System eingeschraenkt
zu diesen Anwendungen?

Wenn eine Anwendung Zugang zu empfindlichen Informationen erlaubt, verlangt
es eine zusétzliche Benutzerbeglaubigung?

Wenn eine Anwendung kritisch genug ist oder die Informationen empfindlich
genug sind, verwendet das System erweiterte Beglaubigungsmechanismen, wie
Biometrie, zwei-Faktor Wertmarken, oder herausgeforderte Tauschungen?
Werden Terminals und Softwaresysteme festgesetzt, um den Benutzer
auszusperren und eine neue Anmeldung zu verlangen, wenn es daein Zeitraum der
Untétigkeit gibt, oder wenn ein anderes Gerét anzeigt, dass der Angestellte das
Terminal verlassen hat?

Wenn ein kritisches System von einer Entfernung zugegriffen werden kann Gber
eins oder mehrere dieser Beglaubigungsmechanismen, ist die Verbindung selbst
geeignet oder encrypted?
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4.07.

4.08.

4.00.

4.10.

4.11.

4.12.

Wenn erweiterte Beglaubigung as ein Zugriffsmechanism verwendet wird, wird
diese Technologie auf eine konsequente und wirksame Weise tiberall im
Unternehmen angewendet?

Gibt es ein Verfahren, um die Rechte fir zwei-Faktor Token und Smart Cards
schnell zu widerrufen, wenn die kompromittiert werden?

Gibt es einen Warnungsmechanism der ein Benachrichtigungssignal sendet, wenn
ein Versuch gemacht wird eine zwei-Faktor Token oder Smart Card zu verwenden,
nachdem die widerrufen worden ist?*

Wenn Biometrie verwendet wird, ist eine persoenliche Geheilmnummer auch
verlangt, um ldentitdt nachzuprifen?

Wenn Biometrie verwendet wird, werden live-scans oder andere Messungen
gemacht, um zu priifen, dass das Lesen von einer echten Person genommen wird?
Falls es notwendig ist, hat die Gesellschaft einen Weg, Daten und Anwendungen
normal erwei se geschiitzt durch persdnliche zwei Faktor-Token wie biometric
Beglaubigung zuzugreifen? *

Die Uberwachung von Zugriffen und Zugriffsver suchen

4.13.

4.14.

4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

Verlangen korporative Richtlinien, dai3 alle Zugriffsversuche gelogged werden,
unabhangig davon, ob die erfolgreich oder erfolglos sind, besonders fir
Anwendungen die kritische Funktionen ausfiihren oder empfindliche
Informationen speichern?

Werden alle Anderungen, die ein Systemsadministrator an Kennwortern macht
geloggt und nachgepriift?

Sind ale Steigerungen in Zugriffsrechten geloggt und nachgepriift?

Gibt es einen Warnungsmechanism der warnen wirde wenn das allgemeine
Hauptlevel oder Administratorlevel (z.B, Bereichsadministrator) Konto benuzt
wird?

Werden alle Zugriffslogs zu einer uniiberschreibaren Diskette oder anderem
dauerhaftem Medium geschrieben, wo sogar der Systemsadministrator an denen
nicht herumpfuschen kann? *

Werden erfolgreiche Beglaubigungen nachgeprift, um sicherzustellen, dass der
Zugang richtig und geeignet war?

Wird sich Miihe gemacht erfolgreiche Zugriffsversuche zu identifizieren und zu
untersuchen wenn die in ungewohnlichen Stunden des Tages oder der Nacht
ausgef ihrt werden?

Werden vielfache erfolglose Zugriffsversuche zeitgemaldig nachgepriift?
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4.21. Gibt es automatische Warnungen und V erteidigungsmal3nahmen, die entworfen
wurden um Angriffe brutaler Gewalt gegen die Anmeldungsmechanismen zu
entgegnen und anzusteuern durch vielfache Anmeldungsversuche, selbst wenn die
Uber einen Zeitraum oder Uber Benutzeridentifikationen verteilt werden?

Management von Kennwortern und Biometrie

4.22. Verlangen korporative Richtlinien sichere Verfahren, um Kennworter auszugeben?

4.23. Definieren korporative Richtlinien minimale Kennwort Lange, Beobachtung der
Rolle des Benutzers, und welche Lange-Kennworter die fraglichen Systeme
unterstitzen werden?

4.24. Werden Anwendungen entwickelt innerhalb der Gesdllschaft, und mit
Kennwdrtern geschiitzt die eine minimale und maximale Zahl von Buchstaben
haben?

4.25. Beauftragen korporative Richtlinien Kennwort-Kompliziertheitsvoraussetzungen,
eine Mischung von Buchstaben-Typen oder Buchstaben die von einem grossen
Buchstaben Satz gewahit wurden?

4.26. |st man vorsichtig, nicht die Kennwdérter im klaren Text durch die E-Mail oder
Instant M essaging zu schicken?

4.27. Sind Angestellte verpflichtet, ihre Kennwdrter taglich zu andern als angeordnet
durch korporative Regeln?

4.28. Werden Angestellte gehindert, vorherige Kennwdrter zu verwenden, wenn eine
geplante Kennwort-Anderung bendtigt ist?

4.29. Beauftragen korporative Richtlinien entsprechende K ennwortbeduirfnisse, fir die
Netzwerkausrlistung, wie Router und Schalter?

4.30. Sind Malnahmen ergriffen worden, um jemanden davon abzuhalten, Kennwarter
durch den Diebstahl einer verschliisselten oder unverschliisselten Datel zu
erhalten, in welcher die gespeichert werden?

4.31. Gibt es einen Warnungsmechanism der vor dem Diebstahl einer Datei, in welche
Kennworter gespei chert werden, warnen wirde? *

4.32. Gibt esein Verfahren fir die schnelle und sichere Anderung von Kennwértern,
falls es irgendwel chen Grund gibt zu glauben, daf3 die kompromittiert worden
sind?

4.33. Beauftragen korporative Sicherheitsrichtlinien die unmittelbare Deaktivierung von
Kennwdrtern, wenn ein Angestellter gekindigt wird, weggeht, oder in den
Ruhestand geht?
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4.34.

4.35.

4.36.

4.37.

4.38.

Sind Server und Arbeitsstationsanwendungen regelmaldig revidiert um Kontos zu
identifizieren die unbenutzt sind oder die ehemaligen Angestellten zugeteilt
wurden und um sicherzustellen, dal? diese Kontos entfernt worden sind oder neue
Kennworter zugeteilt worden sind?

Gibt es einen strikten Registrierungsprozess fur biometric Identifikatoren, so dass
es hochgradiges Vertrauen gibt dal? die aufgenommenen Daten von der richtigen
Person sind?

Sobald eine biometric Information eines Benutzers aufgenommen wird, wird esin
einen sicheren Platz gespeichert wo Diebstahl und herumpfuschen verhindert
werden kann?

Haben die Gesellschaft und ihre Lieferanten einen Plan, um kompromittierte
biometric Information mit der alternativen Information auszutauschen? *
Definieren korporative Richtlinien die Verfahren, um sich mit der Vernichtung der
nicht mehr bendtigten biometric Informationen, zu befassen?

Management von Ver schllisselungsschliisseln und Digital zertifikaten

4.39.

4.40.

4.41.

4.42.

4.43.

4.44.

4.45.

4.46.

4.47.

Werden VerschlUisselungsschltissel auf eine sichere Weise entworfen,
entsprechend genehmigter Industriemethoden?

Werden Dekodierungsverfahren getrennt von Anmeldungsverfahren aktiviert und
erfordert verschiedene Kennwdrter zu verwenden?

Ist die Erzeugung von V erschl isselungsschlUisseln in einer einbruchssicheren
Datei geloggt die die Mitarbeiteridentitét und die Zeit eintragt?

Sind Verschllisselungsschltissal und Digitalzertifikate auf eine sichere Weise
verteilt um Diebstahl zu verhindern?

Werden VerschlUissel ungsschltissel auf eine sichere Weise gespeichert,
entspechend genehmigter Industriemethoden?

Werden Verschllissel ungsschltissel auf eine sichere Weise zerstért, entsprechend
genehmigter Industriemethoden?

Gibt es ein schnelles und wirksames Verfahren, um sich mit kompromittierten

V erschllissel ungsschl tisseln zu befassen?

Gibt esregelméaiiige und zuverlassige Verfahren fir das Archivieren von privaten
V erschllissel ungsschltisseln und vereinigten Pass-Ausdriicken fur individuelle
Benutzer?

Wenn private Verschlisselungsschliissel aufrechterhalten werden, werden diein
einem Kennwort geschiitzten und verschllisseltes Gebiet archiviert, um Diebstahl
und herumbasteln zu verhindern?
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4.48.

4.49.

4.50.

4.51.

4.52.

4.53.

Sind Archive der privaten Verschllsselung und vereinigten Pass-Ausdruck-
Schliissaln aufrechterhaten, nachdem sie nicht mehr im aktiven Gebrauch sind, so
vorher verschliisselte Dateien kénnen nétigenfalls wiedergefunden werden?
Definieren korporative Richtlinien die Verfahren, um

Digital zertifikatbegl aubigungsmechanismen einzusetzen?

Sind Kopien der privaten Schllissel von Digitalzertifikaten in eéinem Kennwort
geschiitzten und verschllisseltem Gebiet gespeichert das die Wiederherstellung
erlaubt und Diebstahl verhindert?

Haben Systeme mit installierten Zertifikaten entsprechende
Sicherheitsmal3nahmen die den Diebstahl der privaten Schiiissel dieser Zertifikate
verhindert?

Gibt es ein Verfahren das erlaubt kompromittierte private Schitissel von
Digitalzertifikaten, schnell widerzurufen?

Haben Verschllisselungsschitissal und Digital zertifikate Ablaufzeitraume?

Management der Dokumenten Authentizitat

454

4.55

4.56

4.57

4.58

Sind Dokumente die die Arbeit oder Stellungen der Gesellschaft zeigen,
umgewandedlt in Formate die nicht leicht modifiziert werden kdnnen, bevor die
elektronisch aul3erhalb der Gesellschaft in Umlauf gesetzt werden?

Werden Dokumente digital unterzeichnet, wenn die in Formate umgewandelt
werden, die nicht leicht modifiziert werden kénnen?

Werden die Digitalunterschriften auf wichtigen Dokumenten regelmafiig Uberprift
um nachzupriifen daf3 die Dokumente wirklich von der selben Person erschaffen
wurden?

Werden wichtige E-Mails gesendet, mit der Benutzung einer Anwendung die den
Inhalt zerlegt und eine Digitalunterschrift hinzuftgt, sodal? der Inhalt der E-Mails
und die Identitat des Absenders nicht leicht gefalscht werden kénnen?

Werden Einnahmen flr wichtige E-Mails gesammelt und gespeichert, um eine
Eintragung zur Verfigung zu stellen, die nachprift daf3 der Empfénger erreicht
wurde?

Allee 5: Anwendungsprivilegien

Anpassung von Privilegien

5.01L

5.02.

Werden die Standardsicherheitseinstellungen auf den Software- und
Hardwaregeraten gedndert, bevor diese Geréte in Betrieb gesetzt werden?

Hat die Gesellschaft ausdriicklich Kritikalitét Klassifikationen zu den wichtigeren
oder mehr verwendeten Softwareanwendungen zugeteilt?
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5.03.

5.04.

5.05.

5.06.

5.07.

5.08.

5.09.
5.10.

511

5.12.

5.13.

5.14.

Ist Zugang zu kritischen Anwendungen eingeschrankt auf diejenigen Benutzer
innerhalb der Gesellschaft die wirklich diese Anwendungen benutzen miissen?
Hat die Gesdllschaft Empfindlichkeitsklassifikationen den Informationsdateien
Zugeteilt?

Ist Zugang zu empfindlichen Daten eingeschrankt auf diejenigen Benutzer
innerhalb der Gesellschaft die wirklich diese Daten benutzen miissen?

Ist die Fahigkeit Daten in Dokumenten oder Dateien zu verandern oder einzugeben
auf digjenigen Angestellten eingeschrankt die im Laufe ihrer normalen Arbeit
einen gultigen Bedarf haben?

Ist die Fahigkeit Ausgange mit empfindlichen Informationen herzustellen, wie
gedruckte Fassungen und E-Mail-Attachments, elngeschrankt zu was der Job und
die Verantwortungen des Benutzers bendtigen wirde?

Werden Hauptlevel- und Administratorlevel privilegien auf digjenigen
eingeschrankt die wirklich den Bedarf fur diese Privilegien haben?

Werden Hauptlevel- und Administratorlevel privilegien kontrolliert und revidiert?
Gibt es einen dokumentierten Genehmigungsprozess, um Leuten Zugang zu
virtuellen privaten Netzwerken zu geben?

Gibt es einen dokumentierten Genehmigungsprozess, um Leuten entfernten
Zugang zu Modems zu geben?

Gibt es ein Verfahren, um zu dokumentieren und zu verfolgen, welche Privilegien
fur jeden individuellen Angestellten aktiv sind?

Sind die Softwareanwendungsprivilegien fur individuelle Angestellte nachgepriift
und revidiert, wenn immer es eine wesentliche Anderung in ihren
Arbeitsauftraegen gibt?

Gibt esein Verfahren, fuer die Entfernung und die Nachpruefung der Entfernung
von Privilegien wenn die nicht mehr benoetigt werden?

Allgemeine Kontrolle von Privilegien

5.15.

5.16.

5.17.

Werden Angestellte gehindert, empfindliche Information zu lokalen
Speichergeréten, wie Floppy Discs, CD-ROM, oder USB-Laufwerke zu speichern
abgesehen von Fallen wo Geschéftsbeduirfnisse das verlangen? *

Werden Anwendungen kontrolliert, um zu bestimmen, ob empfindliche
Information gedruckt, gespeichert, oder heruntergeladen werden, ohne
unbestrittene Ursache? *

Werden oertlich gespeicherte kritische Datendateien normalerweise in einer
verschluesselten Form behalten wenn nicht im Gebrauch? *

© 2006-2007 U.S. Cyber Consequences Unit



Die US-CCU Cybersicherheitskontroll-liste (2007) 20

5.18.

5.19.
5.20.

521

5.22.

5.28.

5.24.

Kann ein glltiger Benutzer empfindliche Daten unsachgemaess von einem System
zum anderen System laden oder herunterladen?

Sind alle Hochladungen von empfindlichen Datendateien kontrolliert und geloggt?
Sind ale Hochladungen von verschliisselten Datendateien kontrolliert und
gelogot?

Sind da Bestimmungen die gliltige Benutzer davon abhalten, ausfiihrbare Dateien
zu ihrem System herunterzuladen, ohne das diese Dateien zuerst fiir Schaden
verursachende Software gescannt werden?

Falls Angestellte empfindliche Information zu einem 6rtlichen Laufwerk speichern
kénnen, wird diese Handlung kontrolliert und geloggt? *

Kann ein glltiger Benutzer eingeschrankte Mittel auf andere Systeme ohne
zusétzliche Kennwdrter und/oder Gultigkeitserklérung durch die IP-Adresse
zugreifen?

Wenn eine Dienstanwendung geheim gehalten werden muf3, fir
Konkurrenzzwecken, wird es web-zuganglich nur fir das vertraute Personal
gemacht, aber nicht fiir die allgemeine Offentlichkeit?

Allee 6: Eingabebestatigung

6.01.

6.02.

6.03.

6.04.

6.05.

6.06.

6.07.

Werden die Buchstaben die in Kennwort-Feldern e ngegeben werden getarnt, so
dass die von Zuschauern nicht gelesen werden kénnen?

Gibt es ein Programm, das Kennworter Gberprift, wenn die geschaffen werden,
um sicherzustellen, dai die den Anforderungen fiir Kennwdrter entsprechen?
Sind alle Eingabefelder in einer Anwendung eingeschrankt auf die passenden
Buchstaben und Ausdriicken? (Z.B ein Sozialversicherungsnummern Feld sollte
nichts anderes als Ziffern und Querstrichen erlauben.)

Sind alle Eingabefelder in einer Anwendung auf eine passende minimale und
maximale Lange eingeschrankt? (Z.B ein Sozialversicherungsnummern Feld
sollte nur neun Ziffern erlauben.)

Sind die Begrenzungen fir was in die Eingabefelder geschrieben werden kann,
geniigend einschrankend, sodal’ diese Felder ausfiihrbare Instruktionen nicht
akzeptieren werden?

Gibt es Begrenzungen fir die Datenfelder der Datei die den Beschrénkungen in
den Feldern auf der Benutzerschnittstelle entsprechen, sodal’ ungeeignete Daten
und ausflihrbare Instruktionen nicht direkt in die Datel eingefligt werden?
Werden Datenfelder die selten gedndert werden miissen “read only” gemacht,
sobald der Dateneintrag als richtig nachgeprift wurde?
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6.08.

6.09.

6.10.

6.11.

6.12.

6.13.

Nachdem ein Datenfeld “read only” gemacht worden ist, ist da ein geeignetes
Verfahren, um dieses Feld unter speziellen Verhaltnissen zu korrigieren und um
diese Korrektur nachzuprifen?

Wurden die Fehlermeldungen richtig entworfen, sodal3 die nicht Informationen
Uber das innere Design und Konfiguration der Software enthillen?

Sind die Fehler beseitigenden Eigenschaften unbrauchbar gemacht worden,
sodal3 die nicht einen Weg anbieten um Informationen tiber das innere Design
und Konfiguration der Software zur Verfiigung zustellen?

Sind die Dienstports fur kritische Anwendungen konfiguriert, um Daten
herauszufiltern, die aul3erhalb der richtigen Betriebsparameter fir diese
Anwendungen sind? *

Ist eine Stressprifung gegen die Dienstports gefiihrt worden die bei kritischen
Anwendungen benutzt werden, um sicherzustellen, dal3 die nicht anféllig sind
Uberschwemmungen am Dienstportlevel zu puffern?

Gibt es standard Parameters fiir Eingaben die kritische Prozesse regeln, sodal?
versuchte Eingaben aul3erhalb dieser Parameter entweder blockiert werden oder
Bestétigung von einer anderen Quelle gebraucht wird? *

Allee 7. Geeignete Verhaltensmuster

7.01.

7.02.

7.03.

7.04.

7.05.

Gibt es einen Warnungsmechanismen der warnt, wenn die Daten scheinbar
eingegeben werden von Angestellten in Massen oder mit Verteilungen die mit den
normalen Arbeitsmustern dieser Angestellten nicht Ubereinstimmt? *

Gibt es einen Warnungsmechanismen der warnt, wenn Dateien in
ungewdhnlichen Mengen oder in Sequenzen zugegriffen werden, die mit dem
normalen Arbeitsmustern nicht Ubereinstimmen? *

Gibt es einen Warnungsmechanismen der warnt, wenn

I nternetgeschéftstransaktionen ungewdhnliche K ombinationen von
Kundenidentitét, Rechnungsadressen und Lieferadressen einschliessen? *

Gibt es regelmaRige Verfahren, fir Prifungsanpassungen und Anderungen in
Regelsystemen um sicherzustellen, dafi3 die Anderungen die sich einander
entsprechen, wirklich einander entsprechen? *

Wird sich M he gegeben, um erfolgreiche Zugriffsversuche zu identifizieren und
Zu untersuchen die in ungewdhnlichen Stunden des Tages oder der Nacht

ausgef iihrt werden, wenn Computer nicht bevollméchtigte Prozesse unbemerkt
ausfihren kénnen? *
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7.06.

7.07.

7.08.

7.09.

7.10.

7.11.

7.12.

7.13.

7.14.

Gibt esirgendwel che Bestimmung, um Situationen zu entdecken, in welche
gefalschte Daten oder Instruktionen ohne feststellbare Intrusion eingefligt
werden? *

Ist die Datei gestaltet sodal3 empfindliche Informationen nicht tGberschrieben
werden konnen ohne aufeinanderfolgende, zeitgestempelte Anderungen, die
sicher archiviert werden? *

Gibt es einen Mechanismen, um alle Anderungen zu kritischen Dateien zu
kontrollieren und zu loggen?

Wird der Log furr Anderungen zu kritischen Dateien regelmaRig analysiert fir
ungewdhnliche Zugriffsmuster, einschliefdlich ungewohnliche Zugriffszeiten und
Frequenzen? *

Wenn die Protokollierung der Datenénderung durchgefihrt worden ist, wird der
Log fur ungewdhnliche Modifizierungsmuster in den Dateien regelmaliig
analysiert?*

Werden System und Sicherheitslogs in einem Weg aufrechterhalten der die davon
abhdlt, modifiziert oder gelscht zu werden, nachdem die gespeichert worden sind
Enthalt das System Honey Token die aus unechten Dokumenten oder unechten
Aufstellungen bestehen mit Mechanismen, um zu loggen, ob und wenn auf die
zugegriffen wird? *

Gibt es einen automatischen Prozess, um Systeme fir Zeichen das falsche
Informationen eingefiigt wurden, zu kontrollieren?*

Gibt es einen automatischen Mechanismen der Systeme unter Quaranténe stellt
wenn die vielleicht mit falschen Informationen kontaminiert worden sind, ohne
die zu schlief}en? *

Gebiet Drei: Netzverwundbarkeiten

Allee 8: Dauer hafte Netzver bindungen

Netzver bindungsintegritat

8.01.

8.02.

8.03.

8.04.

Ist das Netzwerk selbst durch Beglaubigungsverfahren gesichert, zusétzlich zum
Sichern von Systemen im Netz?

Sind Mal3nahmen ergriffen worden, um unberechtigte Systeme davon abzuhalten,
mit dem Netzwerk leicht verbunden zu werden?

Wird der Netzverkehr regelméaf3ig kontrolliert, um normale Gebrauchsmuster zu

grinden?

Wird der Netzverkehr fiir versteckte Nachrichtenkanale regelmafdig kontrolliert?
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8.05.

8.06.

8.07.

8.08.

8.09.

8.10.

8.11.

8.12.

Sind die Netzwerkanschlussbestandteile konfiguriert worden, um kritischere
Kategorien des Verkehrs, wie Prozesskontrollinstruktionen, Vorrang vor weniger
kritischen Kategorien des Verkehrs wie E-Mails zu geben?

Haben kritische Systeme tiberfllissige Kommunikationsverbindungen?

Haben Netze die very kritisch sind, Uberfliissigkeit in der umschaltenden Struktur?
Wenn empfindliche Informationen Uber das Netz, ins Netz, oder aus dem Netz
tibersandt werden, werden die Ubertragungen vom Abhoren oder von
Modifizierung wahrend dem Transit durch die Verschllisselung geschiitzt?
Definieren korporative Richtlinien, welche Datenkommunikationen verschllisselt
sein sollen, und welche V erschllissel ungstechnol ogien verwendet werden sollen?
Werden virtuelle private Netzverbindungen benutzt, um sichere Kommunikationen
mit Partnernetzen zu liefern?

Sind Sicherheitsvoraussetzungen fir unverschltisselten Netzverbindungen zu
Aulenpartnernetzen gegriindet worden?

Wenn verdrahtet oder drahtlose Voice over IP (VolP) fir sehr empfindliche
Kommunikationen verwendet wird, ist die Ubertragung verschliisselt?

Netzwerk Element Integritét

8.13.

8.14.

8.15.

8.16.

8.17.

8.18.

8.19.

Ist jeder Router, Schalter, Server, Arbeitsstation, oder andere
Informationsausriistung erfordert minimale Sicherheitsstandards zu entsprechen,
bevor es mit dem Netz verbunden wird?

Werden Netzsoftwarebestandteile beim Startup automatisch gepruift flr
Anderungen in Sicherheitskonfigurationen die gemacht worden sind, seitdem das
System letztesmal angefangen wurde und, wenn Anderungen gefunden werden,
wird der Systemsadministrator automatisch benachrichtigt? *

Sind rechtméssige Systeme die die weite Netzkonnektivitét nicht bendtigen, von
den weiteren Netzen weggehalten worden?

Wird das Netz regelméssig fur unberechtigte Systeme Uberprift?

Wenn software-gegriindete V oice over IP Telefone fur empfindliche
Kommunikationen verwendet werden, sind die Systeme von Stimmensammlern
sicher?*

Sind Tests ausgefiihrt worden, um sicherzustellen, dalf? kritische Systeme nicht zu
leicht offline genommen werden kénnen durch grof3e Datenmengen oder Verkehr,
sowie esin einem Dienstverweigerungsangriff verwendet werden konnte?

Gibt es einen Mechanismen, der kritische Bestandteile wie Webserveranwendungen
automatisch wiederanfangt, wann auch immer andere Anwendungen wiederholt
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8.20.

8.21.

8.22.

8.23.

8.24.

8.25.

nicht fahig sind mit denen in Verbindung zu stehen und den
Computersystemoperateur zu informieren, dald das getan wurde?

Verwenden kritische Systeme Uberfllissiges Domain Name System (DNS) Server,
um die Wirkung von Unterbrechungen dieses Dienstes von einer Quelle zu
vermindern?

Werden Mal3nahmen gebracht, um Domain Name System (DNS) Server fir
Angriffe zu kontrollieren, die Anforderungen zu unberechtigten Positionen
umleiten?

Sind Verwundbarkeitsscans oder Penetrationstests an kritischen Systemen
durchgefiihrt, bevor die mit den korporativen Netzen verbunden werden?

Sind Verwundbarkeitsscans oder Penetrationstests regelmafiig an kritischen
Systemen innerhalb der korporativen Netze durchgefihrt?

Sind Verwundbarkeitsscans oder Penetrationstests durchgeftihrt an alen

I nterneteinfassungen oder Kundeneinfassungssystemen und Anwendungen, bevor
dieins Netzwerk platziert werden?

Sind Verwundbarkeitsscans oder Penetrationstests regelmaldig durchgefihrt an
alen Interneteinfassungen oder Kundeneinfassungssystemen und Anwendungen die
mit dem Netzwerk verbunden werden?

Drahtlose Verbindungen und M odems

8.26.

8.27.

8.28.

8.29.

8.30.

8.31L.

8.32.

Gibt es klare und strikt erzwungene Regeln, fir die Errichtung und Benutzung von
drahtlosen Verbindungen zu den inneren Netzwerken?

Wird ein drahtloser Analysator periodisch gelaufen, um alle unberechtigten
drahtlose Geréte zu identifizieren die vielleicht mit dem Netzwerk verbunden
wurden?

Werden infrarote Bluetooth, und drahtlose Verbindungen auf Druckern
unbrauchbar gemacht wenn nicht erforderlich fir Geschaftsfunktionen?

Wenn eine drahtlose Technologie, wie ein drahtloses lokales Zugriffsnetzwerk
(LAN), Bluetooth, oder drahtloser USB, fir die empfindlichen Informationen
verwendet wird; werden die zur Verfligung gestelltenV erbindungen starke

V erschllissel ungstechnol ogien anwenden?

Sind die Personlichen Identifikationsnummern (PIN) flr Bluetooth Geréte gedndert,
bevor diein Dienst gestellt werden?

Wenn drahtlose Technologie fur ein empfindliches Netzwerk verwendet wird, ist
das Warnsignal das die Anwesenheit des Netzwerks Uibertraegt, behindert?

Wenn drahtlose Netzwerktechnol ogie verwendet wird, werden die gemeinsam
benutzten V erschllisselungsschltissel regelmafig rotiert?
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8.33.

8.34.

8.35.

8.36.

8.37.

Wenn drahtlose Netzwerktechnol ogie verwendet wird, ist Zugang zu den drahtlosen
V erbindungen beschrankt zu autorisierten Gerdten?

Beauftragen korporative Richtlinien Verfahren, fir die Einsetzung von Modems
innerhalb der korporativen Infrastruktur?

Sind autorisierte Modems zugegriffen, mit der Verwendung von
Sicherheitsmal3nahmen, wie Rickruf und Anrufnachsendungsentdeckungen?
Werden innere war-dialing Kampagnen regelmaidig ausgefihrt, um unberechtigte
Modems zu identifizieren die mit Einwahlungen erreicht werden kénnen?

Wird korporativer Telefonaustausch regelmaliig Uberprift, um AulRenversuche fir
die Suche von nicht bevollméchtigten Modems zu entdecken, mit war-dialing
Kampagnen ?

Brandschutzmauern und Intrusion Entdeckung und Verhinderungssysteme

8.38.

8.39.

8.40.

8.41.

8.42.

8.43.

8.44.

8.45.

8.46.

Hat die Gesdllschaft Listen fir die Verkehrsbestimmungsorter und den
verschiedenen Verkehr gemacht, sowohl inbound als auch auslaufend, den es durch
die Brandmauern erlauben will?

Hat die Gesellschaft ihre Brandmauern konfiguriert, um nur den Verkehr auf ihren
genehmigten Listen zu erlauben?

Hat die Vereinigung einen Genehmigungsprozess firr alle Anderungen in den
Regel-Sétzen um den Verkehr der durch die Brandmauern erlaubt wird zu
definieren?

Verlangt die Vereinigung das die Listen des Verkehrs der durch Ihre Brandmauern
erlaubt ist, regelméRkig nachgepriift werden, sodaR die Anderungen in den
Verkehrsbedurfnissen der Vereinigung in Betracht gezogen werden kdnnen?
Verlangt die Vereinigung periodische Kontrollen der Brandmauern um
nachzuprifen daf die Regel-Sétze ohne Ad-Hoc-Anderungen genau durchgefuihrt
worden sind?

Sind Sicherheitdogs fir Brandmauern in einem Weg aufrechterhalten der die davon
abhdlt, modifiziert oder gel6scht zu werden?

Werden Sicherheitslogs fir Brandmauern regel massig nachgepruift flr
unberechtigten Verkehr?

Sind da Brandmauern eingesetzt, um kritische Systeme vor dem unberechtigten
Zugang vom inneren Personal zu schiitzen?

Erhalt die Gesellschaft umfassende Zugriffsberechtigungslisten fiir ihre Router
einschlieflich der Internetprotokolladressen und Port Nummern die benutzt werden,
aufrecht?
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8.47.

8.48.

8.49.

8.50.

8.51.

8.52.

8.53.

Verlangt die Vereinigung periodische Kontrollen fir ihre Router um nachzuprifen
dass die Zugriffsberechtigungslisten genau durchgefiihrt worden sind?

Verlangt die Vereinigung, dal? die Zugriffsberechtigungslisten fir ihre Router
regel maRig nachgepriift werden, sodal die Anderungen in den
Verkehrsbedurfnissen der Vereinigung in Betracht gezogen werden kdnnen?
Werden Intrusion Entdeckungs- und/oder Intrusion Verhinderungssysteme im
Netzwerk verwendet?

Sind Sicherheitsalarmsignal e von Intrusionentdeckungssystemen dauernd
kontrolliert?

Werden Unterschriften auf Intrusion- und Intrusionverhinderungssysteme
regelmafdig aktualisiert?

Sind Sicherheitslogs fir Intrusionentdeckungssysteme und

I ntrusionverhinderungssysteme regel massig nachgepriift fir abnormale
Téatigkeitsmuster?

Sind Sicherheitdogs fir die Intrusionentdeckung- und

I ntrusionverhinderungssysteme aufrechterhalten sodal3 die nicht modifiziert oder
gel6scht werden?

DieFilterung

8.54.

8.55.

8.56.

8.57.

8.58.

8.50.

8.60.
8.61.

Werden Webfilter verwendet, um vertrauliche Informationen davon einzuschranken
auf web-basierte E-Mail-Anwendungen geladen zu werden? *

Werden Webfilter verwendet, um das Hochladen der empfindlichen Informationen
zum Online Speicherungsportal und zum Kontaktverzeichnisportal zu begrenzen?*
Werden Webfilter verwendet, um die Ubertragung der empfindlichen Information
durch die elektronischen Grul3kartenportals einzuschrénken? *

Filtert die Gesdllschaft Internetdownl oads von Angestellten heraus, beruhend auf
ihre Arbeitsrollen? *

Verwendet die Gesellschaft Inhaltfilerung um feindliche Aktive X, JavaScript, und
Java Applets zu kontrollieren?

Fihrt die Gesellschaft die Inhaltfilterung auf allen Datelattachments durch, die
durch die E-Mail gesandt werden sodal’ Ubertragung der empfindlichen
Information entweder blockiert oder verfolgt wird? *

Filtert die Gesellschaft alle ausfiihrbaren E-Mail Attachments heraus?

Werden E-Mail-Filter verwendet, um vertrauliche Information davon
einzuschranken, zu Aulenparteien Gibergesendet zu werden, wenn nicht autorisiert,
und verschlUisselt? *
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8.62. Verwendet die Gesellschaft Inhaltfilterung, um Instant Messages (IM) die vielleicht
empfindliche Informationen enthalten, zu kontrollieren? *

8.63. Bezeichnet die Gesdllschaft empfindliche Dokumente mit Digitalwasserzeichen
sodal’ Inhatfilterung die leichter identifizieren kann?*

8.64. Fuhrt die Organisation Inhaltfilterung auf dem Ausgangsdatei Gibertragungsprotokoll
(FTP) oder triviales Dateiiibertragungsprotokol | (TFTP) Ubertragungen durch, so
dass Ubertragung der empfindlichen Informationen entweder blockiert oder
verfolgt wird?*

8.65. Schrénkt die Gesellschaft Simple Network Management Protocol (SNMP)
Anfragen am Internetgateway ein?

8.66. Schrénkt die Gesellschaft innere SNMP Anfragen von unberechtigten Systemen zu
kritische Server und Netzwerkgeréte ein?

8.67. Verwendet die Gesellschaft Eingangs- und Ausgangsfilterung, an den
Internetgateways?

8.68. Verwendet die Gesellschaft Eingangs- und Ausgangsfilterung an
Eingrenzungsroutern, um Personifikation mit spoofed IP Adressen zu verhindern?

8.69. Verwendet die Gesellschaft Eingangs- und Ausgangsfilterung, zwischen
Partnernetzwerkverbindungen?

8.70. Verhindern Brandmauer- oder Routerregeln unberechtigte Ausgangsverbindungen
von offentlichen Belagsystemen wie Webserver?

Allee 9: Zwischenzeitliche Netzwer kverbindungen

Fernmeldever bindungsprobleme

9.01. Benutzen Angestellte, die von Zuhause arbeiten, Computers mit den Brandmauern,
Virus-Schutz, Sicherheitspatches, virtuelle private Netzsoftware, und anderer
Sicherheiten, die die Gesellschaft als geeignet erachtet?

9.02. Wird Angestellten auf der Reise standardisierte Computerausristung gegeben, die
Sicherheitsmal3nahmen integrieren, um empfindliche Daten zu schiitzen falls der
Computer verloren geht oder gestohlen wird, zusétzlich zu den anderen
korporativen Sicherheiten?

9.03. Definieren korporative Richtlinien Sicherheitsvoraussetzungen fir
Einwahlverbindungen zum korporativen Netzwerk oder zum virtuellen privaten
Netzwerk?

9.04. Definieren korporative Richtlinien Sicherheitsvoraussetzungen fir ausserhalb des
Gelandes befindlichen drahtlose Modems und drahtl ose Breitbandverbindungen?

9.05. Verwenden telecommuters zwei-Faktor Beglaubigung, um auf das korporative
Netzwerk zuzugreifen?
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9.06.

9.07.

9.08.

Wird es von telecommuters verlangt, virtuelle private Netzwerkverbindungen zu
verwenden, um Zugang zum korporativen Netz zu erhalten?

Wenn ein webbased virtuelles privates Netzwerk verwendet wird, entfernt es
Informationen von der Sitzung von dem Computer der die Sitzung begann?

Gibt es Extrallberwachung fur entfernte Verbindungstétigkeiten, um auszugleichen
dal die in anderer Hinsicht weniger beaufsichtigt werden?

Unregelmafige Verbindungen durch Angestellte und Partner

9.09.

9.10.

9.11.

9.12.

9.13.

9.14.

9.15.

9.16.

9.17.

9.18.

Gibt es strikte Kontrollen fur alle Laptops, Speicherungsmedien, oder anderen
Ausriistungen die manchmal ins Netz eingesteckt werden, um Wartungsarbeit
durchzufthren?

Gibt es strikte Kontrollen fur alle Laptops, Speicherungsmedien, oder anderen
Ausritistungen die manchmal ins Netz eingesteckt werden, um Software zu
aktualisieren?

Werden infrarote Bluetooth und drahtlose Verbindungen auf Laptops und
transportierbaren Digitalhelfern unbrauchbar gemacht wenn nicht erforderlich fur
Geschéftsfunktionen?

Werden innere Mikrofone und Kameras auf Laptops unbrauchbar gemacht
innerhalb empfindlichen Gebieten?

Wenn empfindliche Informationen auf Laptops gespeichert werden missen, sind
diese Informationen verschllisselt?

Scannt die Vereinigung ale Laptops die mit dem korporativen Netzwerk bei
Aulenverkaufern und Auftragnehmern provisorisch verbunden werden, um
nachzuprifen, dad die frei von Viren, Wirmern, und andere malware sind?
Werden die Tétigkeiten die bei Laptops ausgefiihrt werden, die mit dem
korporativen Netzwerk bel AuRenverkdufern und Auftragnehmern provisorisch
verbunden werden,verfolgt?

Definieren korporative Richtlinien Sicherheitsvoraussetzungen fir transportierbare
Digitalhelfer, Smart Phones, USB Drives, | Pods, Digitalkameras, und andere
Geréte die mit dem korporativen Netzwerk verbunden werden kdnnen?

Falls entfernbare | nformationsgeréte erlaubt sind, kontrolliert die Organisation den
Gebrauch solcher Gerédte? *

Falls transportierbare Digitalhelfer oder Smart Phones erlaubt sind, beeinschrankt
die Organisation die Herunterladung von empfindlichen Informationen auf diese
Geréte?
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9.19.

9.20.

9.21.

Wenn empfindliche Informationen auf transportierbaren Digitalhelfern oder Smart
Phones provisorisch gespeichert werden miissen, sind diese Informationen
verschllisselt?

Falls transportierbare Digitalhelfer oder Smart Phones erlaubt sind, werden
Antivirus-Anwendungen auf diesen Geréten installiert?

Wenn Antivirus-Software auf transportierbareDigital helfer oder Smart Phones
verwendet wird, werden die Definitionsdateien regelméfdig aktualisiert?

Verbindungen des Elektronischen Handels

9.22.

9.23.

9.24.

9.25.

9.26.

9.27.

9.28.

9.29.

9.30.

Wenn Geschéftstransaktionen Uber das Internet ausgefiihrt werden, werden Daten
vom Kunden und vom Computer des Kundens gesammelt der helfen wird die
Transaktion zu beglaubigen?

Gibt es einen Mechanismus der erlaubt Kunden nachzuprifen, dass sie auf einer
legitimen Website der Gesdllschaft sind, mit welcher sie vorhaben, Geschéfte zu
machen? *

Sind Kundenuberprifung fur Transaktionen des el ektronischen Handel s geschiitzt
vor automatisierten Angriffen durch die Anzeige eines Bildes oder Audioplay-
Backs das ein Muster enthélt welches nur von einem Menschen anerkannt warden
kann?*

Wenn | nternetgeschéftstransaktionen finanziell grof3 genug sind, werden diese
Transaktionen durch Digital zertifikate, zwei-Faktor Tokens, oder zusétzliche
Begl aubi gungsmechanismen beglaubigt?

Wenn Digital zertifikate fir Transaktionen des elektronischen Handels verwendet
werden, werden diese Zertifikate von einer Industrie genehmigten
Zertifikatautoritét ausgegeben?

Wenn Digital zertifikate fir Transaktionen des elektronischen Handels verwendet
werden, gibt es einen Mechanismus, um nachzuprifen, dal die Angelegenheit
wirklich von dem System gefihrt wird fir welches das Zertifikat ausgegeben
wurde?*

Gibt es Mechanismen die gegriindet wurden, um die Modifizierung der Ordnungen
oder Instruktionen fir Uber das Internet gefiihrten Geschéaftstransaktionen zu
verhindern?

Gibt es einen Mechanismus der eine Sitzung des el ektronischen Handels nach
einem Zeitraum der Untétigkeit automatisch begrenzen wird?

Werden empfindliche Kundeninformationen, wie Kreditkartennummern und
personliche Identifizierungen, bei anderen Systemen gehandelt anders als das
System das die Webtransaktion selbst behandelt?
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9.31. Werden Kundenwebsites mit der Antifélschungssoftware ausgestattet, die, wenn ein
Versuch gemacht wird die zu verunstalten, automatisch jede Seite zu ihrer richtigen
Bedingung wiederherstel[t?

9.32. Werden Webportals fur den elektronischen Handel 6fter flr Sicherheitsprobleme
Uberpruft as andere korporative Informationssysteme?

Allee 10: Netzwerkwartung

Netzwer kdokumentation

10.01. Gibt es ausfihrliche Netzwerktopol ogiediagramme von dem korporativen
Netzwerk, sodal? allen V erbindungswegen nachgespirt werden kann?

10.02. Falls es diese Netzwerktopol ogiediagramme gibt, werden die Dienstwege und
Protokolle, die verwendet wurden, gelistet?

10.03. Wurden die Informationen fir das Netzwerktopol ogi ediagramm nachgeprift, um
sicherzustellen das die fehlerfrei sind, sodald alle Bestandteile und Verbindungen im
Netzwerk tatsachlich eingeschlossen wurden?

10.04. Gibt es einen Grundriss oder geographische Karte die genau zeigt wo die
Netzwerkkabel gelegt worden sind?

10.05. Werden alle Dokumente die Netzwerktopol ogies und physische Entwiirfe
schematisieren,vor dem unberechtigten Zugang griindlich geschiitzt?

10.06. Wurden alle Kabel und Ausriistung physisch etikettiert in den Verteilerschrénken
und in anderen Platzen wo die vielleicht wiederkonfiguriert werden miissen?

10.07. Gibt es Etiketten fur die Ausriistung auf beiden der Vorderseite und Riickseite der
Ausrtistungshiille, um die Gefahr zu reduzieren das die Ausriistung unpassend
wiederkonfiguriert wird?

Sicherheitsrichtlinien und Standards

10.08. Gibt es ein System, um Softwarepatches und Aktualisierungen zu verfolgen, das
loggt die Neuigkeiten das die bendtigt werden, das bekanntgegebenen
Ausgabedatum, und die Daten wenn die wirklich erhalten worden sind?

10.09. Werden die relevanten Leute innerhalb der Organization gewarnt zu alen neuen
Verwundbarkeiten, sodal’ sie Ersetzende- und Schutzmal3nahmen ergreifen kénnen,
um die Periode zwischen der Zeit der Entdeckung dieser Verwundbarkeiten und der
Zeit ein relevanter Patch oder Aktualisierung installiert wird, zu umfassen?

10.10. Gibt es Verfahren, um Softwarepatches und Aktualisierungen durchzufiihren, um
die Gefahren von Funktionsstorungen von der vorherigen Priifung zu minimieren,
sowie vorsichtig gewdhlte Installierungszeiten, und Notverfahren, um schnell zum
letzten bekannten guten Zustand zurtickzukehren?

© 2006-2007 U.S. Cyber Consequences Unit

30



Die US-CCU Cybersicherheitskontroll-liste (2007) 31

10.11. Werden Sicherheitseinstellungen und Konfigurationen wiedertiberpriift, nachdem
Patches und Aktualisierungen installiert worden sind, um sicherzustellen, dal3 die
nicht unachtsamerweise zu weniger sicher oder Standardeinstellungen
zuriickgesetzt worden sind?

10.12. Gibt es ein regelmaliiges Verfahren, um nachzuprtifen, dai die Softwarepatches
und Aktualisierungen die verfolgt wurden, tatséchlich auf eine rechtzeitige und
regelmalkige Weise installiert wurden?

10.13. Werden Lieferanten Standardsicherheitseinstellungen auf Systemen geéndert, bevor
diese Systeme auf das Netzwerk gelegt werden?

10.14. Gibt es Richtlinien, fir die Begrenzung und Uberwachung des Gebrauchs von
entfernten Verwaltungswerkzeugen die es erlauben wiirden die Systeme von
ausserhalb des korporativen Netzwerks zu kontrollieren?

10.15. Hat die Organisation Abmachungen mit Verkdufern, in welchen sieein
angegebenes Niveau der Netzzuverlassigkeit und des Dienstes versichern?

10.16. Gibt es Verfahren fir die Ratenbeschrankung des Verkehrs, sodal? das Netzwerk
durch Uberméfige Lasten auf den betroffenen Dienstleistungen nicht untauglich
gemacht wird?

10.17. Gibt es Verfahren, um zusétzliche Server hinzuzufiigen und Verkehr
umzuadressieren, um kritische Netzbestandteile davon abzuhalten, durch
Uberméfdige Lasten auf den betroffenen Dienstleistungen untauglich gemacht zu
werden?

10.18. Verbieten korporative Richtlinien den Gebrauch von unverschliisselten Protokollen,
wie Telnet, FTP, und SNMP fir die Systemverwaltung, solange wie das System
diese Protokolle nicht verlangt?

10.19. Falls die Systeme unverschlUisselte Protokolle fr ihre Verwaltung verlangen,
werden die entsprechenden Verbindungen gesetzt, um nach einer beschrankten
Zeitspanne abzuschalten?

10.20. Sind alle Server und Arbeitsstationen zu einem angegebenen Sicherheitsstandard
konfiguriert?

10.21. Sind alle Netzbestandteile, wie Router und Schalter, konfiguriert zu einem
angegebenen Sicherheitsstandard?

10.22. Sind alle Brandmauern und I ntrusionentdeckungssysteme zu einem angegebenen
Sicherheitsstandard konfiguriert?

10.23. I st das entfernte Management von Routern, Schaltern, und anderen
Netzbestandteilen nur auf autorisierte I nternetprotokolladressen eingeschrankt?
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10.24. Ist logischer Zugang zu den V erwal tungsschnittstellen von Sicherheitsbestandteilen
(z.B Brandmauer, IDS, usw.) nur auf autorisierte Systeme oder
Internetprotokolladressen eingeschrankt?

System und die Sicher heitsprotokollierung

10.25. Werden Konfigurationsmodifizierungen zu allen kritischen Servern protokolliert?

10.26. Werden Konfigurationsmodifizierungen zu Routern und Schaltern protokolliert?

10.27. Werden Konfigurationsmodifizierungen zu Brandmauern und
I ntrusionentdeckungssystemen protokolliert?

10.28. Wird syslog auf kritischen Servern eingeschaltet und werden die Informationen in
ein entferntes System geloggt?

10.29. Wird syslog auf Routern und Schaltern eingeschaltet und werden die Informationen
in ein entferntes System geloggt?

10.30. Wird syslog auf die drahtlosen Zugriffspunkte eingeschaltet und werden die
Informationen in ein entferntes System geloggt?

Gebiet Vier: Automationsverwundbarkeiten

Allee 11: Entfernte Sensoren und Regelsysteme

11.01. Gibt es eine gesamte Karte die genau alle Kommunikationswege, durch welche
Regel systeme verbunden werden, identifiziert?

11.02. Entwerfen alle Dokumente die logischen Zugriffswege um Systeme die grindlich
vom unberechtigten Zugang geschiitzt sind zu kontrollieren?

11.03. Sind alle Regel systeme die nicht mit dem Internet verbunden werden miissen,
isoliert von dem Internet?

11.04. Werden ale Verbindungen zwischen Regel systemen und dem Internet, regelméaliig
bewertet, um zu sehen, ob die wirklich notwendig sind?

11.05. Werden alle Regel systeme vom korporativen Netzwerk isoliert, wann auch immer
es keinen zwingenden Grund gibt, die zu verbinden?

11.06. Wenn ein Regel system vom korporativen Netzwerk nicht isoliert werden kann,
wird das Regel system durch hoch einschrénkende Brandmauern und
I ntrusionentdeckungssystemen geschiitzt?

11.07. Wurde Acht gegeben dal3 Einbrecher nicht mit deutlich etikettierten schematischen
Diagrammen der physischen Prozesse und der Systeme die die verwalten,
prasentiert werden?
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11.08. Wurden die Adressen- und Befehlscodes fir Regel systemshestandteile, wie entfernt
bediente Schalter und Ventile, zugeteilt oder wiederzugeteilt auf solche Art und
Weise dal3 die nicht zu leicht zu erraten oder abzuleiten sind? *

11.09. Gibt es Bestimmungen wie entfernte Warnungen, die warnen wirden, wenn die
entfernten Sensoren vor Ort physisch manipuliert werden, um fa sche Lesungen zu
erzeugen?

11.10. Wurden die entfernten Sensoren entworfen oder modifiziert um es schwierig zu
machen, die Sensoren zu veranlassen falsche Daten zu melden, wenn die physisch
manipuliert werden? *

11.11. Sind sehr kritische Kontrollen durch einen zweiten Kontrollkanal zuganglich, sodal3
auf die noch zugegriffen werden kann, wenn der erste Kanal versagt?

11.12. Gibt es die zweiten Sétze von Sensoren die kritische Prozesse mit einer
verschiedenen Messtechnik kontrollieren, sodal3 eine falsche Lesung vom ersten
Satz von Sensoren schnell entdeckt warden kann? *

11.13. Wenn entfernte Sensoren tUber Cellular, Satelliten oder andere drahtlose
Verbindungen kommunizieren, wurden Mafihahmen genommen um die Fa schung
von Informationstibertragungen zu verhindern? *

11.14. Gibt es Plane und Verfahren, um sich mit kritischen drahtlosen V erbindungen die
blockiert worden sind, zu befassen?

11.15. Falls entfernte Datenstationseinheiten die F&higkeit haben, Kennworter oder
Verschllisselung zu verwenden, und die betrieblichen
Geschwindigkeitsvoraussetzungen es erlaubt, werden diese Sicherheitsmal3nahmen
verwendet?

11.16. Haben alle neuen entfernten Datenstationseinheiten und andere Kontrolgeréte, die
im Netzwerk installiert werden, veranderliche Kennwoérter oder andere
wiederprogrammierbare Begl aubigungsmechanismen?

11.17.Sind ale periodisch automatisierten Ubertragungen von kritischen Kontrolldaten,
wo Geschwindigkeit nicht ein Problem ist, durch die Verschllisselung geschiizt?

11.18. Werden kritische Systemsbestandteile konfiguriert, um ihre Zeit von einer sicheren
Zeitquelle regelmaldig zu aktualisieren?

11.19. Sind alle Bestandteile innerhalb des synchronisierten Netzwerks, sodal’ die dieselbe
Zeit, Zeitzone, und Datum verwenden?

11.20. Aktualisieren besonders kritische Systemsbestandteile ihre Zeit von verschiedenen
Zeitquellen regelméfdig, sodald spoofing oder Korruption der Kommunikationen mit
einer Zeitquelle entdeckt werden kann? *
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11.21. Sind da geniigend Warnungen um Bediener zu warnen, wenn irgendwelche
kritischen Prozesse in der Gefahr sind, sich auf3erhalb des normalen Parameters der
sicheren Operation zu bewegen? *

11.22. Werden Aktualisierungen zu den Betriebssystemen von entfernten
Datenstationseinheiten in einer sicheren Weise von einer sicheren Quelle gesendet?

11.23. Werden Statusfragen zu entfernten Datenstationseinheiten in einer sicheren Weise
von einer sicheren Quelle gesendet?

Allee 12: Backup Verfahren

Backup Strategie

12.01. Sind die Betriebssysteme, Programme, und Betriebsinformationen gesichert, sowie
die Daten?

12.02. Werden die Daten passend zu deren Wirtschaftswert und dem Tempo in welchem
die gedndert werden, haufig gesichert?

12.03. Werden die Backup Daten lange genug gespei chert, sodal’ es noch eine
unverdorbene Kopie geben wirde, falls die Daten auf eine “schwierig-zu-
entdecken” Weise schrittweise verdorben wiirden tiber einen langen Zeitraum?

12.04. Werden alle Téatigkeitlogs die Sicherheitsrelevant sein kdnnten oft gesichert und in
einer Form gespeichert die herumpfuschen verhindern wiirde?

12.05. Werden die Konfigurationen von Schaltern und Routern regelméliig gesichert?

12.06. Werden die Protokolldateien fir Anwendungszugang regelmassig zu einen sicheren
Platz gesichert?

12.07. Werden die Protokolldateien fir Anwendungszugang lang genug gehalten sodal3
ale Quellen fur almahliche Datenkorruption verfolgt werden kénnten?

12.08. Gibt es vielfache Backups, sodal? wenn eins verloren oder verdorben wird, kénnte
das System doch noch wiederhergestellt werden?

12.09. Werden die Backups regelmafiig gepriift, um sicherzustellen, das die lesbar und
unverdorben sind?

12.10. Gibt es Verfahren, um sich mit Backup Daten die verdorben worden sind zu
befassen, besonders wahrend einer Krise? *

12.11. Wird der Backup regelmafdig zu einem Speicherungsgerét das vom Netzwerk
isoliert ist, Ubertragen?

12.12. Wird der Backup regelméidig zu einer physisch entfernten Stelle tUbertragen?

12.13. Werden kritische Backups, die noch nicht zu einer entfernten Stelle Gbertragen
worden sind, gespeichert und ettikettiert auf einer Art und Weise sodal3 die leicht
mitgenommen werden kdnnten im Falle einer Evakuierung?
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12.14. Wenn der Verlust der gesicherten Informationen das Unternehmen gefahrden
wurde, gibt es Backups an mehr als einer entfernten Stelle?

Backup Sicher heit

12.15. Gibt es Verfahren, um sich mit dem Verlust oder Diebstahl von unverschliisselten
Backupbandern, die empfindliche oder Eigentumsinformationen enthalten, zu
befassen?

12.16. Schlief’t das Backupverfahren die Uberpriifung der Daten fiir den feindlichen Code
wie Viren und trojanische Pferde bevor der Sicherung der Informationen ein? *

12.17. Wenn die Informationen, die gesichert werden, empfindlich oder eigentiimlich sind,
sind die Informationen verschllisselt wahrend des Sicherungsprozesses, sodal3 esin
einer verschltisselten Form gespeichert wird? *

12.18. Werden alle Verschllisselungsschlissel die im Backup benutzt werden, in einer
sicheren Stelle aufbewahrt und rotiert um sicherzustellen das der eine
kompromittierte Schllissel nicht alle Daten aufdeckt? *

12.19. Werden die VerschliisselungsschlUissel fir die Backups zusammen mit einer Liste
fur wenn und wo die benutzt wurden, in einem anderen Platz, in einer sicheren
Form aufbewahrt? *

12.20. Wenn die Backupkopien physisch zu einem entfernten Ort transportiert werden,
werden die in einbruchssichere Behélter gesetzt, sicher transportiert und auf dem
Transportweg verfolgt? *

12.21. Sind alle Backupmedien geschiitzt vor dem physischen Diebstahl wahrend der
Lagerung, egal ob die lokal oder entfernt gelagert werden?

12.22. Wenn die Backuplagerungsmedien nicht mehr flr Backups benétigt werden, gibt es
dasichere Verfahren, um diese Medien zu zerstreuen oder wiederzuverwenden,
egal ob die lokal oder entfernt gelagert werden?

12.23. Wenn die Backup Kopie el ektronisch zu einem entfernten System gesendet wird,
wird die Information dieser Stelle durch verschlisselte Mittel oder tber ein
geeignetes sicheres Netzwerk Ubertragen?

Gebiet Funf: Human Bediener verwundbarkeiten
Allee 13: Human Wartung von Sicher heitsverfahren

Sicher heitsausbildung

13.01. Wird allen Angestellten periodische Ausbildung fur die Sicherheitsrichtlinien
gegeben die fur das Geschéft wichtig sind, mit gentigend Erklarungen, warum diese
Richtlinien wichtig sind?
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13.02. Werden Angestellte geschult um ihre laptops und andere transportierbare
Informationsausrlistung unter der Bewachung zu haben oder in sicheren Pléatzen zu
behalten, wenn die aul3erhalb des Arbeitsplatzes getragen oder benuzt werden?

13.03. Werden Angestelle geschult nicht Kennworter die aus personlichen
biographischenTatsachen gebaut wurden, zu wéhlen, da diese vielleicht 6ffentlich
zuganglich sind?

13.04. Werden Angestellte auf die Gefahren flr unsichere Kennwortspeicherung
hingewiesen, wie zum Beispiel wenn sie das Kennwort auf einen Zettel schreiben
und in dem Arbeitsplatz hinterlassen?

13.05. Werden Angestellte unterrichtet welche Sorte von den durch die Gesellschaft
behandelten Informationen, als empfindliche Informationen betrachtet warden
sollen?

13.06. Werden Angestellte unterrichtet, um gegen alle Software die in der Post kommt
miRtrauisch zu sein, wenn es auch erscheinen kann das die paketiert und von
vertrauten Verkaufern gesendet wurden?

13.07. Sind die Angestellten unterrichtet worden, nicht Opfer zu sozialen Manipulationen
telefonisch oder Uber das Internet zu fallen die sie dazu bringen wirde private
Informationen zu offenbaren oder spezifische Folgen von Zahlen oder Buchstaben
zu wahlen oder zu tippen?

13.08. Werden Angestellte regelméaidig erinnert Dateien nicht herunterzuladen, die
ausfuihrbare Codes enthalten kdnnten, misstrauische E-Mails nicht zu 6ffnen, und
personliche Software auf korporativen Systemen nicht zu installieren?

13.09. Werden Angestellte auf die Sicherheitsrisikos aufmerksam gemacht, die sie sich
zuziehen konnen, indem sie personliche Informationen, besonders personliche
| dentifizierungsinformationen auf ihren Maobiltel efonen speichern?

13.10. Sind Angestellte von der Tatsache zur Kenntnis gebracht worden, das massenhaft
erzeugte und verteilte Software noch gezielte malware enthalten kénnte?

13.11. Werden Angestellte unterrichtet, wie gefahrlich es ist Netzwerkverbindungen zu
installieren, die undokumentiert und vom Sicherheitspersonal nicht autorisiert
wurden, sogar wenn diese Verbindungen von Leitenden Angestellten angefordert
wurde?

13.12. Werden alle Angestellten auf ihren Kenntnissen von Sicherheitsverfahren
einschliefflich ihrer Kenntnisse kiirzlich erscheinender Drohungen regelméfdig

geprift?
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Sicher heitsverantwortlichkeit

13.13. Ist das Aufrechterhalten der Sicherheit der Gesellschaft ein Teil der Job-
beschreibung jedes Angestellten?

13.14. Sind alle AuRenauftragnehmer, Gebaudebetriebs eiter, Boten, und
Wartungsgesell schaften ausfihrlich informiert Uber die korporativen
Sicherheitsrichtlinien und Standards die fur ihre Tétigkeiten gelten?

13.15. Sind alle AuRenauftragnehmer, Gebaudebetriebd eiter, Boten, und
Wartungsgesell schaften ausfihrlich informiert Uber die korporativen
Sicherheitsrichtlinien und Standards die fur ihre Tétigkeiten gelten?

13.16. Sind alle AuBRenauftragnehmer, Moglichkeitsbetriebd eiter, Boten, und
Wartungsgesellschaften vertraglich dazu verpflichtet, Sicherheitsrichtlinien und
Standards mindestens ebenso strikt aufrechtzuerhalten, wie die Gesellschaft selbst
die aufrechterhalt?

13.17. Werden gesetzliche Benachrichtigungen auf den Anmeldungs und
Begl aubigungsbildschirmen angeschlagen, warnend, das unberechtigter Zugang
oder Gebrauch ein ungesetzliches Eindringen darstellet?

13.18. Wird Angestellten verboten, irgendwelche Software auf korporativen Maschinen
zu installieren die personlich, fur Freizeit, oder einfach nicht bevollméchtigt ist?

13.19. Definieren korporative Richtlinien den richtigen Gebrauch der E-Mails, des
Internetzugangs, und der sofortigen Nachrichtentibermittiung durch Angestellte?

13.20. Wird Angestellten verboten, andere Angestellte ihre Personal computer beniitzen
zu lassen?

13.21. Wird Angestellten verboten, Kennwdrter zu teilen?

13.22. Wird Angestellten verboten, personliche Identifizierungsgeréte, wie Abzeichen
und Néhe-Karten zu verwenden, um anderen Mitarbeitern Zugang zu Informationen
und Systemen zu geben?

13.23. Ist jede Informationsausriistung die die Vereinigung besitzt oder pachtet die
ausfhrliche Verantwortung eines bestimmten Angestellten?

13.24. Ist der Angestellte der fir eine gegebene Informationsausriistung verantwortlich
ist, erfordert die allgemeine Sicherheit dieser Ausriistung zu beaufsichtigen?

13.25. Gibt es dauerhafte Schilder oder andere sich identifizierende Markierungen die es
leicht machen fUr andere Angestellte zu bestimmen, wer eine
gegebenel nformati onsausriistung "besitzt"?

13.26. Wird Angestellten entsprechenden Ansporn gegeben, Sicherheitsbriiche und
schlechte Sicherheitspraxen zu berichten, wahrend sie gleichzeitig von
irgendwelcher Schuld isoliert werden?
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13.27. Werden Angestellte strikt verantwortlich gehalten fiir alle Handlungen, die sie auf
dem korporativen Informationssystem ausfilhren die in der Ubertretung von
korporativen Sicherheitspolicen sind?

Sicher heitsbewertungen

13.28. Werden die Informationssicherheitspolicen der Vereinigung und ihre Erfullung
jahrlich nachgepriift bei einem erfahrenen Auf3enrechnungspriifer?

13.29. I<t diejahrliche Bewertung der Informationssicherheitspolicen der Vereinigung
und ihrer Erflllung grof3ziigig genug in der Reichweite, um
I nformationsverwundbarkeiten in den physischen Gebauden und im
Mitarbeiterbenehmen aufzudecken?

13.30. Werden die Informationssicherheitspolicen der Vereinigung und ihre Erfillung,
vorsichtig Uberpriift, um nachzuprifen, das die Vereinigung mit den Regulierungen
und anerkannten Standards fir diese Industrie entgegenkommend ist?

13.31. Sind die Rechnungskontrollen und Bewertungen der Informationssicherheit der
Vereinigung analytisch untersucht, um Gebiete zu identifizieren, wo verschiedene
oder zusétzliche Gegenmaldnahmen erforderlich sein knnten?

13.32. Gibt es ein zuverlassiges System, um die ganzen Verwundbarkeiten, bemerkt von
Angestellten, entdeckt durch Rechnungskontrollen, gemeldet von Verkaufern, oder
bedeckt in den Medien aufzulisten und zu verfolgen, sodal3 Sicherheitspersona auf
eine aktuelle Liste schnell und regelméldig zugreifen kann, die zeigt, welche
Verwundbarkeiten bereits behoben worden sind, und welche noch in Ordnung
gebracht werden miissen?

13.33. Werden unterstiitzende Handlungen sténdig auf eine rechtzeitige Weise
Ubernommen, sodal’ man sich mit mehr bedeutenden V erwundbarkeiten aufgedeckt
oder gemeldet befassen kann?

13.34. Sollen unterstiitzende Programme die sich mit kiirzlich aufgedeckten
Verwundbarkeiten befassen auf einer Monatsbasis kontrolliert werden, um
sicherzustellen, das es schnellen und unveranderlichen Fortschritt in jenen Gebieten
gibt?

13.35. Sind die aufeinander folgenden Rechnungskontrollen und Bewertungen der
Informationssicherheit der Vereinigung verglichen, sodal dltere Betriebd eiter
sicherstellen kénnen, das sich die Informationssicherheit der Vereinigung
verbessert, anstatt sich zu verschlechtern?
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Vorfallbehandlung und Erwiderung

13.36. Werden verschiedene Cyberangriffsstrategien in genug Detail und mit genug
Variation beschrieben, sodal? die Angestellten eine gute Chance haben wirden, die
frihen Zeichen solcher Angriffe anzuerkennen und die schnell zu melden?

13.37. Wissen Angestellte, wen sie sowohl innerhalb a's auch au3erhalb der Vereinigung
im Falle eines offenbaren Angriffs benachrichtigen sollten?

13.38 Sind Angestellte mit dem Zugang zu sehr kritischen Systemen oder Einrichtungen
mit speziellen Zugriffscodes versorgt die Signale geben wirden, das sie unter
Zwang handeln? *

13.39 Sind automatisierte Entdeckungssysteme im Platz der stille, entfernte Warnungen
erheben wiirde, wenn die Zwang-Codes verwendet werden? *

13.40. Gibt es alternative Kandle der Kommunikation die benuzt werden kénnen falls
normale Kanéle kompromittiert werden?

13.41. Wissen Angestellte, wie man die Systeme isoliert die kompromittiert worden sind,
bei der Entfernung von dem Netzwerk?

13.42. Gibt es Plane, um Systeme die vielleicht mit falschen Informationen kontaminiert
wurden, manuell unter Quaranténe zu stellen und zu kontrollieren ohne die zu
schlieen?

13.43. Gibt es ein Verfahren, um die Quaranténelinien zu bewegen, wenn bessere
Informationen Uber die mogliche Verunreinigung verflgbar wird?

13.44. Wissen Angestellte, wie man Uber die Wiederherstellung von kontaminierten
I nformationssystemen zu ihrem letzten bekannten guten Zustand geht?

13.45. Gibt es einen Mechanismus, um "letzter bekannter guter Zustand"
wiederzubekommen, wenn dieser Zustand eine betréchtliche Zeit in der
Vergangenheit ist?

13.46. Falls es andere Systeme gibt, die mit den geschlossenen oder unzuverlassigen
Systemen ausgewechselt werden kdnnten, wissen Angestellte, wie man auf die
umschaltet?

13.47. Wissen Angestellte, wo sie sich flr die Zusatzinformationen und Leitung wahrend
einer standigen Folge von Angriffen wenden sollten?

13.48. Wenn die Vereinigung dringend bendtigte Dienstleistungen dem Kundenstamm
liefert, gibt es eine geordnete Liste wo Kunden der hochste Vorrang fir die
Wiederherstellung von Dienstleistungen gegeben wird?

13.49. Wei3 das Hauptansprechpersonal, wie man die Beweise notwendig flr richtige
forensische Untersuchungen und gesetzliche Strafverfolgungen sammelt und
bewahrt?
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13.50. Werden Ubungen regel maRig gefiihrt, in welche Schliisselangestellte die
Bewegungen der Reaktion auf einen Kyberangriff auf eine verniinftig realistische
Weise durchgehen?

13.51. Werden Angestellte erzogen, um Lagerungsmedien und Nebenprodukte sicher in
den speziellen durch die Katastrophe-Wiederherstel lung erzeugten Verhéltnissen zu
behandeln?

13.52. Ist dem Schltissel personal Gelegenheiten gegeben worden, ihre Notantworten in
wirklichen Simulationen zu tben? *

13.53. Sind sowohl echte Ereignisse al's auch Ubungen gefolgt bei Diskussionen der
Hinterher-Handlung um zu identifizieren ob die Lehre gelernt wurde?

Allee 14: Absichtliche Handlungen, die Sicher heit Drohen

Werdegangkontrollen

14.01. Werden Werdegangkontrollen auf Angestellten mit htheren Niveaus des
I nformati onszugangs ausgefuihrt, wenn auch ihre Gehalter und Job-Titel dieses
Niveau des Zugangs nicht anzeigen kénnen?

14.02. Wenn ein Angestellter zu einem betréchtlich htheren Niveau der Verantwortung
und des Zugangs gefordert wird, wird eine neue Werdegangskontrolle ausgef iihrt?

14.03. Wird eine Werdegangkontrolle ausgefhrt fir Wartungspersonal wie Portier?

14.04. Wenn es eine erkennbare Anderung im personlichen oder finanziellen Benehmen
eines Angestellten mit dem Zugang zu kritischen Systemen gibt, gibt es ein
Verfahren, um eine neue Werdegangkontrolle unauffallig auszufiihren, solche
Dinge wie schnelle Anderungen in der Kreditwiirdigkeit oder Zeichen des
unerklarten Reichtums bedeckend? *

14.05. Wird sich M Ulhe gegeben, um den gegenwaértigen Verbleib von vorigen
Angestellten zu verfolgen die sehr kritische Systeme und V erfahren kannten?

Verhaltenskontrollen

14.06. Werden Informationen allgemein Uberall in der Vereinigung auf einer Basis
"wissen missen" verbreitet, noch das Bedirfnis nach dem kreuz-disziplinarischen
Informationsteilen und der Wichtigkeit das die Angestellten die Griinde fir was sie
tun verstehen?

14.07. Wenn eine gegebene Kategorie des Eingangs kritisch genug ist, verlangt die
Vereinigung, dass ein zweiter Angestellter die Eingabe nachprift, bevor die
bearbeitet wird?

© 2006-2007 U.S. Cyber Consequences Unit

40



Die US-CCU Cybersicherheitskontroll-liste (2007)

14.08. Werden Gebiete der Verantwortung unter Angestellten auf solche Art und Weise
verteilt, das ein einzelner Angestellter eine kritische Operation ohne die Kenntnisse
anderer Angestellten nicht ausfiihren kann?

14.09. Beschréankt die Vereinigung Mitarbeiterzugang zu kritischen Systemen von
unbeaufsichtigten Lokaen und in unbeaufsichtigten Zeiten?

14.10. Werden Gebaudewartungspersonal, wie Portier, gehindert, in sehr empfindliche
Gebiete zu gehen, wenn nicht direct beaufsichtigt durch das Sicherheitspersonal ?

14.11. Wird Videokontrolle fir Gebaudewartungspersonal wie Portier sogar in Gebieten
ausgefuhrt die nur gemalZigt empfindlich sind?

14.12. Wird der physische und el ektronische Zugriffslog des Angestellten regelmaiig
nachgepruft um Zugriffsmuster zu identifizieren die durch normale
Arbeitsverantwortungen nicht motiviert werden?

14.13. Kontrolliert die Vereinigung systematisch fir vielfache erfolglose
Anme dungsversuche von ihren eigenen Angestellten?

14.14. Werden Angestellte gehindert, auf Dateien zuzugreifen die offenbaren wirden,
wenn ihr Benehmen kontrolliert wird, und ob es spezielle Aufmerksamkeit
angezogen hat?

14.15 Wird es verlangt das Angestellte periodische Urlaube nehmen, sodal3 laufende
Tatigkeiten, die sie sonst verbergen kdnnten, durch ihren vorlaufigen Ersatz
bemerkt wiirden?

14.16. Gibt es Mal3nahmen um Angestellte davon abzuhalten die Geschaftsraume mit den
empfindlichen Informationen auf Floppy Discs oder USB Geréte, zu verlassen? *

Mitar beiter beziehungen

14.17. Macht die Vereinigung Fairness und guten Glauben fir die Behandlung von
Angestellten einen htheren Vorrang als das Greifen jeder Gelegenheit, einen
Kurzzeitwettbewerbsvorteil zu gewinnen?

14.18. Stellt die Vereinigung entsprechende Mechanismen fir Angestellte zur Verfligung,
um ihre Beschwerden ohne Strafe auszudriicken, und um zu sehen das diese
Beschwerden gewissenhaft erledigt werden?

14.19. Behandelt die Vereinigung Reduzierungen gewissermalien sodal? feindliche
Gefiihle seitens voriger Angestellter minimiert werden?

14.20. Bietet die Vereinigung ein Verfahren an das Angestellten erlauben wiirde,
Versuche von AuRenseitern zu melden die ihre Zusammenarbeit im Uberlisten der
Sicherheit erpressen, ohne die Basis fiir diese Erpressung weit zu offenbaren oder
einen Teil der dauerhaften Unterlagen dieses Angestellten zu machen?
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14.21. Wenn ein Angestellter durch eine Periode von grof3en Schwierigkeiten in seinem
oder ihrem persdnlichen Leben geht, gibt es eine Palitik, um die Verantwortungen
dieses Angestellten fir kritische Systeme und Zugang zu kritischen Systemen
provisorisch zu reduzieren?

Gebiet Sechs: Softwar ever sor gungsver wundbar keiten
Allee 15: Innere Policen fur die Softwar eentwicklung

Sichere Verfahren, um Neue Softwar e zu entwickeln

15.01. Hat die Vereinigung eine schriftliche Palitik, die Uber die Schritte und Verfahren
fur die innere Entwicklung der Software ausfhrlich berichtet?

15.02. Folgt der Softwareentwicklungskreis Richtlinien beruhend auf die Industrie beste
Praxen bezlglich der Sicherheit?

15.03. Verlangen korporative Sicherheitspolicen, dai3 alle Verkaufer- und Auftragnehmer-
Personal, das an der Softwareentwicklung arbeitet, minimalen
Sicherheitsanforderungen entspricht?

15.04. Werden die vorgeschlagenen Softwaredesigns von der Einstellung der
Informationssicherheit von Sicherheitsfachmannern bewertet, bevor die Alpha-
Versionen geschaffen werden?

15.05. Hat die Vereinigung ein System, um genau zu verfolgen, welcher Angestellter oder
Aulenmitwirkender jede Linie des Codes fur irgendwel che Software erzeugt intern,
schrieb?

15.06. Werden alle Programmierer, die an jeder Softwareanwendung arbeiten, bewuf3t
gemacht das Aufzeichnungen von wer jede Linie des Codes schrieb, genau behalten
werden?

15.07. Hat die Vereinigung Verfahren fur die regelméf3ige Einfligung des Codes wéhrend
der Softwareproduktion, sodal3 keiner eine Gelegenheit hat, eine Linie des Codes zu
veréndern, auRer dem Programmierer der als verantwortlich registriert wurde? *

15.08. Werden Anderungen zur Quellcodebibliothek kontrolliert und tiberwacht, sodal’ die
Quellkontrolleinheit von jemandem mit Verwalter-V orziigen nicht umgangen
werden kann? *

15.09. Werden Kommentare auf jedem Abteilungscode aufrechterhalten, wie es
geschrieben wird, sodal? andere Entwickler und Sicherheitsfachménner schnell
verstehen kdnnen, fir was eine gegebene Abteilung entworfen wurde?

15.10. Hat die Vereinigung vorgenehmigte Codemodul e die in die neue Software
eingefligt werden kénnen, um Standardsi cherheitsfunktionen, wie Beglaubigung
und Verschlisselung zu vollbringen?
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15.11. Versorgt die Vereinigung Entwickler mit Scheindaten, sodal? die Anwendungen
unter Entwicklung nicht auf privaten, empfindlichen oder Eigentumsinformationen
erprobt werden miissen?

15.12. Werden die Anwendungen unter Entwicklung in Testumfeldern erprobt die von den
wirklichen Produktionsumgebungen véllig isoliert werden?

Sicherheitseigenschaften, um in die Neue Softwar e Einzubauen

15.13. Wurde die Anwendung entwickelt um empfindliche Informationen zu
verschlisseln, die esin einer Datel oder Datenbank speichert?

15.14. Wurde die Anwendung entwickelt um empfindliche Informationen zu
verschliisseln, die es zu der lokalen System-Registrierung schreibt?

15.15. Wurde die Anwendung entwickelt um empfindliche Informationen zu
verschlisseln, die es zu dem unbestandigen Speicher schreibt?

15.16. Wurde die Anwendung entwickelt um empfindliche Informationen zu
verschliisseln, die es einem anderen System Ubersendet?

15.17. Wurde die Anwendung entwickelt um empfindliche Informationen zu
verschliisseln, die es zu Cookies schreibt?

15.18. Ist die Anwendung unter Entwicklung, dafir entworfen worden, Gbermafiig
voraussagbare Beglaubigung und V erschlissel ungscodes zu verhindern?

15.19. Ist die Anwendung unter Entwicklung, dafiir entworfen worden, das Konzept von
wenigsten Vorzug zu verwenden, wenn Instruktionen durchgeftihrt werden?

15.20. Wann immer méglich, ist die Bedeutung von Codebestandteilen maskiert oder
verfinstert in den Anwendungen unter Entwicklung die entworfen wurden um
kritische Operationen auszuf Uhren?

15.21. Sind kritische Anwendungen unter Entwicklung, die entworfen wurden um
Subbestandteile wie dynamische V erbindungshibliotheken zu beglaubigen, bevor
die verwendet werden? *

Die Sicher heitspriifung der Neuen Software

15.22. Ist die Software, die die Vereinigung entworfen hat einer Codebewertung von einer
Sicherheitseinstellung ausgesetzt worden, unabhéngig davon ob es ausgegliedert
oder innerbetrieblich erzeugt wurde, bevor die Endversion fir die Aufstellung
bereitgemacht wird? *

15.23 Sind irgendwel che Benutzerrechnungen die fir Softwareprifung verwendet
wurden, systematisch entfernt, bevor die Software tatsachlich in Dienst gestellt
wird?
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15.24. Falls dort eingebettete Anmerkungen von Entwicklern auf dem Quellcode sind, die
den Entwicklungsprozess tberleben , werden diese Anmerkungen manuell entfernt,
bevor das Programm eingesetzt wird?

15.25 Hat die Vereinigung Informationssicherheitsfachleute die Verwundbarkeitstests der
Software ausfiihren, unabhangig davon ob es ausgegliedert oder innerbetrieblich
erzeugt wurde?

15.26. Hat die Organisation Informationssicherheitsfachméanner die regelmaliige
Verwundbarkeitspriifungen gegen Anwendungen fiihren, nachdem sie eingesetzt
werden?

Allee 16: Policen, um Sich mit AuRenverkaufern zu befassen

Das Herstellen Passender Beziehungen mit Verkaufern

16.01. Hat die Vereinigung eine schriftliche Palitik, die Uber die Schritte und Verfahren
ausfhrlich berichtet, um sich mit Softwareverkaufern und AuRenentwicklern zu
befassen?

16.02. Sind zukiinftige Verkaufer und AulRenentwickler auf digjenigen beschrénkt die
nachgepruft werden kénnen , um Industriestandards fir die |nformationssicherheit
Zu entsprechen?

16.03. Sind Verkaufer oder Vertragspersonal erfordert V orgesprache oder Ausbildungen
in den Sicherheitspolicen der Kundenvereinigung zu haben?

16.04. Sind Verkaufer oder Vertragspersonal, vertraglich erforderlich an den
Sicherheitspolicen der Kundenvereinigung anzuhaften?

16.05. Verlangen korporative Policen, das Verkaufer-Personal
Geheimhaltungsverei nbarungen unterzeichnen?

16.06. Verlangen die Dienstabmachungen, das Verkaufer Werdegangkontrollen Uber ihr
Personal flihren, bevor sie der korporativen Rechnung zugeteilt werden?

16.07. Wenn die Anwendung von einem Drittenverkdufer geliefert wurde, kann der
Verkaufer demonstrieren, das V orsichtsmal3nahmen genommen wurden, um
sicherzustellen, das die Anwendung nicht Hintertlren hat, die Drittenzugang
erlauben?

16.08. Sind Softwareverkaufer erforderlich, zu bescheinigen, das ihr Code eine strikte und
grundliche Sicherheitsprifung durchgemacht hat, bevor es fir die Aufstellung
geliefert wird?

16.09. Sind Softwareverkaufer erforderlich, um Ubertragungsurkunde-V orbereitungen fiir
die Bewahrung und Schutz des Quellcodes verwendet in den Anwendungen zu
treffen, die gekauft werden oder lizenziert?
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DasHandhaben Laufender Beziechungen mit Verkaufern

16.10. Gibt es vertraute Kanadle, um Aktualisierungen von jedem Softwareverkaufer zu
erhalten?

16.11. Gibt es ein regelméaldiges Verfahren, um Uber das Internet oder telefonisch
nachzuprifen, dass physische Sendung vom Verkéufer eine authentische ist?

16.12. Versorgen Verkaufer physische Sendungen mit dem Verpacken und Etiketten die
schwierig zu falschen oder herumzubasteln sind?

16.13. Wenn Softwareaktualisierungen angewandt werden missen, ist dort eine Garantie,
dai diese Aktualisierungen in der relevanten Art der Softwareumgebung
entsprechend gepriift wurden, bevor sieinstalliert werden?

16.14. Gibt es passende Beschrankungen und ein Verfallsdatum auf den Zugriffsrechten,
dai die Verkdufer brauchen, um die Software und Aktualisierungen zu installieren?

16.15. Werden Schritte regel méaliig gemacht, um nachzuprifen, das Zugriffsrechte fir
vorige Verkaufer und Auftragnehmer tatséchlich beseitigt wurden, sobald die nicht
mehr notwendig waren?

16.16. Sind da Bestimmungen um die Leistung des Systems wéhrend des
Aktualisierungsprozesses aufrechterhalten und das System zu seinem letzten
bekannten guten Zustand wiederherzustellen, wenn eine Aktualisierung versagt?

16.17. Hat die Organisation Prozesse gegriindet um inneren Informationszugang durch
Aulenverkdufer oder Auftragnehmer einzuschrénken, zu kontrollieren, oder zu
beobachten? *

16.18. Hat die Organisation Prozesse gegriindet um Verkaufer, Auftragnehmer, und
anderen ausgegliederten Personalzugang zu beenden, wenn es nicht mehr
erforderlichist?

16.19. Sind die Ankiinfte Weggehen der Verkaufer geloggt und kontrolliert, entweder
elektronisch oder physisch?

16.20. Gibt es Verfahren, um nachzuprtifen, das Kopien der Eigentumsinformationen
zerstért wurden, nachdem die Verkdufer die geschlossene Software lieferten?

16.21. Sind die Handlungen von vorigen Verkéaufern oder Auftragnehmern die kritische
Informationen behandelten oder kritische Systeme kontrollierten fir die
Nichteinhaltung gegen Geheimhaltungsabkommen?
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